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PREFACI

L'éxit d'una informatitzacié no es basa només en onplir
| "empresa de maquines i progranes. H ha nolts més factors.
Aquests recursos han de ser ben wusats. Cal formacid, ca
organi t zaci 0.

Pero sens dubte el més fonamental del que cal és que els
recursos siguin disponibles. Que els ordinadors funcionin i els
progranes i |es dades hi siguin accessibles. Les mllors
maqui nes, els mllors programes, la mllor formaci6, etc. no
serveixen de res front un tall de subministranent eléctric o un
i ncendi .

El present inforne pretén ser una eina general i generica
perque els responsables, a qualsevol nivell, de |'éxit d'una
informatitzaci 6, tinguin alguna cosa anb l|la qual abordar els
aspectes que incideixen en |'esnmentada di sponibilitat.

Aguesta obra no pot ni vol tractar intensanent els aspectes
als quals fa referéncia, pero si que els tracta extensament en
el sentit de no vol er deixar-se'n cap.

Quan aquests responsables pensen en els dits aspectes,
t enen dues sol uci ons:
1. posar-se en mans de la/es enpresa/es que
subm ni stra/en el hardware o/i el software,
2. demanar una infornme / assessoria a una enpresa de

serveis o professional especialitzat/da i independent.

En el primer cas, les esnentades enpreses o0 bé noneés
procuraran que els seus productes satisfacin el client, sense
donar-li cap suport o avis addicional, els quals casos encara

exi stei xen, o bé proporcionaran en fornma de servei addicional
anb factura addicional, un servei comel que contractariemen el
segon cas, sense, estar clar, fer desaparéixer nmai onbres de
dubte quant a especialitzacio i i ndependencia de les
concl usi ons.

Cada vegada és nés frequent optar per la segona sol ucio,
per caracteristica dels nercats informatics, quant a obertura
del s sistenmes actuals i necessitat de |'especialitzacib.

S encarregui a uns o altres, aquesta assessoria senpre

hauria de comencar, i, segons com acabar, anb un contingut
equivalent al de |'obra que teniu a les mans. Que el responsabl e
di sposi d' aquests criteris "a priori” |"hi pot estalviar tenps,

diners i sorpreses. _
Aquesta és | a pretensi 6 d' aguesta obra.
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| NTRODUCCI 0

Quan una organitzacié prén la decisié d informatitzar-se
normal mrent ho fa anb un cert assessoranent previ i en forma
d' una transcendental decisi6. La inversiO acostuna a ser forta i
s'espera de la introduccié de la informatica un fort inpacte
organitzatiu i en el conpte de resultats. Aguesta esperanca i/o
tenor arriba a vegades nmés enlla del que és |[|0gicanent
previ si bl e,

En definitiva, és clar que les enpreses, les institucions,
| es adm nistracions, s'ho mren nolt abans d'adquirir un sistema
informatic.

Es considera acuradanent |'eleccid del hardware, el
software de base i del software d'aplicaci6. Es consideren |les
possibilitats de «creixenment, la conpatibilitat anb altres
sistemes, el servei post-venda i, per supoOsit, |'adaptaci6 a les

necessitats.

_ Aixb_ és comid en la totalitat dels futurs wusuaris
dinformatica.

H ha encara una altre séerie de tenmes tanbé inprescindibles
gue solen ser nenyspreats, tractats a corre-cuita o fins i tot
obl i dats per senpre nes.

S6n els que es refereixen a la seguretat, el manteninent i
| a correcta operaci 6 del sistema. En rel aci onem al guns:

- la correcta situaci 6 fisica dels equips,

- una adequada instal kaci 6 el éctrica,

- una al i mentaci 6 acurada,

- control anbiental

- sistenmes de vigilancia i al arma,

- manual i pla d' expl otacio,

- contractes d'assistencia i Ilicencia,
- pl a de seguretat,

- copi es de seguretat,

- pol i ssa d' asseguranca.

Fer en els noranta qualsevol tipus de treball sobre
informatica és quasi condemnar-lo d'origen a durar poc quant a
|a seva validesa. La velocitat anb que una realitat informatica
gueda obsoleta per a donar una altra realitat informatica és
verti gi nosa.

Les noves tecnologies hardware i software fan evol uci onar
el mercat d' una nmanera fins i tot dificil de seguir.

H ha pero una caracteristica fonamental que es conserva
des de |I"ENIAC de fa trenta anys fins els sistenes experts

davui i que es mantindra en tot el futur previsible: els
ordi nadors son basi cament el ectronics. o
Funcionen anb energia eléctrica, dissipen calor, la
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informaci6 els arriba i en surt en cables. Tret que siguin
especi al nent di ssenyats son fragils. Acostunmen a tenir
interruptors i pol sadors perill osos.

~ De I'"analisi d'aquestes caracteristiques apareixen una
serie de necessitats:

al i ment aci 6 _ _
ventilaci6 i refrigeraci o
protecci ¢ i aillanent fisic

Aquestes necessitats son senpre alldo que el fabricant

especifica anb major éenfasi en el nonment de la instal xaci 6. Per
desgracia aix0 arriba a |'usuari quan el tenps en quant a la
pl ani ficaci 6 de recursos i procedinments és ja escas si no és que
ja s'ha esgotat.

El full de caracteristiques tecniques de qual sevol equip
hardware, i prenem per exenple una CPU (Unitat Central de
Processanent) en concret, inclou senpre el enents com ar a:

tensi 6 nom nal d'alinmentacio,

nmarge de tolerancia de | a tensié,

pot enci a de consum en diversos regins de treball,
rang de tenperatura i d humtat relativa anbientals

* F X X

A mes, la CPU de referencia té un plafé central anb dos
pol sadors per inicialitzar el sistema i un interruptor genera
d' al i nent aci 0.

Aguesta CPU, com totes, consisteix en un elevat nonbre de
conponents el ectronics sobre fragils plagues de circuit inpres i

tot ell nmuntat en rails dins d un arnari de fina xapa netal i ca.
Per darrera té un plafé de connexié de cables coaxials i de
“flat cables" que constitueixen el nexe d unié6 anb totes les
nmaqui nes perifeériques

Caracteristiques senblants trobarem en qual sevol el enent
hardware i, en especial, en aquells que per raons operatives, i
inclds de requerinments técnics de senyal a vegades, han d' estar
situats fisicanent a prop de la CPU. unitats de disc, unitats de
cinta, consola, etc... Son els que podriem denonminar "el enents
central s".

Per suposat que una adequada proteccid d' aquets elenents
centrals i el conplinment dels seus condicionanents anbientals i
d alinmentaci® no es poden garantir en |'entorn en qué treballa
habi t ual nent el personal usuari del sistema, un entorn d' oficina
en el mllor del casos.

Es possible tenir tanta sort que totes aquestes precaucions
resultin innecessari es.

Teoricanent és possible que el clima natural sigui el
perfecte per al funcionanent de |'ordinador en tot nonent, que
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el submnistrament eleéctric sigui permanentnent estable, etc.
Pero tot aix0 és francament utopic i literalnent inpossible de
garantir.

Allo real, el que nostren |les estadistiques (les poques
estadistiques que hi ha al respecte, que no passen de ser la
punta de |'iceberg, perqué enpreses i responsables tendeixen a
ocultar o maquillar els seus errors en vistes a no perdre
credibilitat, prestigi o confianca dels clients) és que tard o
d' hora aparei xen aquests probl enmes en naj or o0 nmenor grau.

Tot equip té alguna vegada un fracas i si no s'han pres anb
antelaci6 les nesures oportunes acaben per prendre's quan ja
s' ha produit un dany irreversible i probabl enment inportant.

Si s'ha cremat part del hardware o s'ha perdut el treball
d una setnmana o, senzillanent, queda inoperable el sistema
durant un cert tenps, el mal és certanent irreversible perqué ja
res no podra inpedir-lo i sera tant neés inportant quan nes gran
sigui el sistem.

- Per a qualsevol sistema "multi-lloc" és necessari de
conj urar aquests riscos.
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TERM NOLOG A

Acabem de denostrar |'existéncia d un conjunt de temes o
aspectes anb inportancia a |'entorn de la informatica. Tota
aguesta obra esta dedicada a analitzar aquest conjunt. Ens
aparei x | a conveni éncia de "batejar-l0" d'al guna nanera.

Com senpre que es "fabrica" un nom nou, s'ha de buscar que
sigui assequible i que recordi el concepte el qual denom na.

Ja que es tracta d' una part del sistenma informatic, en la
seva concepci 6 més anplia i conpleta, farem servir una norma que
existeix "de facto" per a aquestes parts. Es tracta del sufix
"war e" .

Va conencar a usar-se en la informatica anb |la paraul a

"hardware", ja existent en |'idiona anglés, i usat per
conparaci 6 fonetica, dona Iloc a "software" i "firmare"
primer, i a tot un seguit de neologisnmes, nolts dells
enregi strats coma narques conercials, nmés recentnent.

Totes aquestes paraul es tenen |'inconvenient del seu origen

angl osax6, que les converteix en barbarisnes per a |es denés
| | englies. Perd aquest és un nmal que accepto.

Queda determinar el lexema prefix més adequat al nostre
cas. Aquesta adequaci6 consisteix en el fet de definir el
conjunt. Aixi el problema queda reduit a determinar quina és la
propi etat caracteristica que defineix per conprensié el nostre
conj unt.

La caracteristica fonanental del nostre conjunt és que els
seus elements constitueixen un entorn, mg fisic mg |ogic, que
envolta el sistema informatic, en la concepci6 més restrictiva,

tot mantenint-lo i guardant-lo per tal de possibilitar i
protegir el seu funcionament normal, la disponibilitat del
sistema informatic per als seus usuaris.

Després de dissenyar i estudiar diverses opcions, com ara
" periware" (d" envol tar) o "profilware" (de prevenir I a

malaltia), em quedo finalnment anb "keepware" (de |'anglés "to
keep": mantenir, guardar).
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CONDI CI ONS DE FUNCI ONAMENT

Els fabricants donen instruccions i recomanacions al
respecte, comles que seguei xen
I EMPLACANVENT
* Anplada ninima d un nmetre en passadissos i portes per al
trasl | at.
* Munt acar regues anb suficient espai i capacitat (250 kg/nR).
* No situar |'equip en zones de transit i passadi ssos.
* Espai suficient per a la col xocaci6 del sistema d acord a

| es di nmensions del nate[x, _incloses | es zones de manteni nent
reservades per a cada periféric.

* Disposar de |'espai Iliure que perneti noure els equips
(mMnim75 cmfins la paret i 50 cmentre si).

* Protecci6 de la radiaci6 solar directa (equips i suports
magneti cs) .

* D sposar de netodes efectius de prevenci 6 d'incendis.

I MEDI  AMBI ENT

- Tenperatura funcionant 16-26°C (Optima reconmanada 21-23°C).
- Tenperatures extrenmes anb |'equip aturat: 16-32°C.

Maxi ma tenperatura de bulb humt 24,5°C

Maxi ma vari aci 6 de tenperatura 6,5°C per hora.

- Hum tat relativa funci onant 40-60% (no condensada).

11 CONTAM NACI O Al RE

- L'aire pr ocedent de cal ef acci 0, ventil aci 6 0
condi cionador haura de ser filtrat, essent necessaria la
conprovaci 6, neteja i canvi periodic dels filtres.

- No es pernetra de fumar, beure o menjar prop dels discos
i unitats de cinta.

|V  ELECTRI C TAT ESTaTI CA

- S ha de disposar de |'apropiada instal xacié electrica
abans de la instal kaci 6 de |'equip.

- La instal xaci 6 disposara d una uUnica i efectiva presa de
terra (3 Chn).
- L' esconesa des del conptador fins al quadre de

distribuci6 per a |'equip estara protegida en tub netal xic, sera
i ndependent, estable i exenpta de soroll eléctric. El quadre de
di stribuci 6 disposara d'interruptor general i nagnetotermcs i
diferencials per a cada branca de distribuci6o. S usaran
diferencials de 300 mA o, mllor per a la proteccié de les
persones, de 30mA. L'esmentada linia electrica sera per a Us
exclusiu de |'equip. Els equips que utilitzen unitats de disc
i ndependent s di sposaran d'un magnetotermic per a cada unitat de
di sc.

- Llevat especificaci6 contraria, els limts de xarxa
permesos so6n 210-250 Volts. Cas d'excedir aquets limts
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s'instal kara un estabilitzador de tensié.

Es reconmana ' Us d un si stenma d' al i mentaci 6
|n|nterronpuda (tanbé denom nats grups de continuitat, SA o
UPS) .

- L'alimentaci 6 constara d'una fase, d' un neutre i d'una
terra. Quan el neutre presenti mes de 0,5 Volts respecte a
terra, es disposara de transfornador separador connectat el
neutre del secundar i a terra (en cas de necessitar
estabilitzador, aquest s'haura d'incloure).

- Els equips renots estaran connectats a la matei xa fase
gue la unitat central, a ser possible.

- La frequéencia de |la xarxa haura de ser 50 Hz +/-0,5 Hz.

Vi CABLAT

Hauran de passar com a ninim a 1 metre de distancia de
qual sevol productor de soroll eléctric, com tubs fluorescents,
nmotors, transformadors etc. En cas contrari hauran de ser
protegits mtjancant tub netal xic connectat a terra.

Els cables d'interconnexié entre edificis hauran d'estar
protegits en tub netal kic posat a terra.

Les i nterconnexions ocultes hauran de tenir facil accés.

En les proxinmtats dels equips, es deixara un nminim d 1
netre de cabl e.
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CONCLUSI ONS PRELI M NARS

Si pensem per un nmoment en quina és |la inportancia real del
servei que dona |'ordinador sens dubte ens mrarem tots aquests
requerinents acuradanent, de nanera generosa, gens restrictiva,

_ Ja estem en condicions de fer-nos unes reflexions
i medi atanent previes a |'establinment de solucions per a les

correctes instalkacié i explotaci 6 del nostre sistena.

Podri en ser |es seguents:

1 Els elenents centrals de |'ordinador sén fragils en si
mat ei xos hauran de ser protegits de cops accidentals, pols
excessiva, bruticia, Ilumsolar directa, etc.

2 Entre els diferents elenments centrals i des d aquests fins

tots els periférics hi ha cables tanmbé fragils en si mateixos i
quant a la seva connexié als aparells. Cal evitar que es noguin
nolt, que s'enredin i que siguin trepitjats o estirats.

3 Prop d'aquests elenents centrals sol haver cert material
com ara peces, recanvis, suports magnetics de treball i de
backup que tanbé denmanden especi al proteccio.

4 Tot el mencionat fins aqui haura de ser també protegit de
mal es intencions: notins, sabotatges, etc.

5 Recapitul ant els anteriors punts arribema la conclusié que
és convenient de tancar els elenents centrals i algun naterial

annex en un recinte segur, ben protegit del seu exterior, a ser
possible anmb wuna porta de seguretat. Convé que no tingu

finestres que donin a |'exterior de |'"edifici i que |'accés a
aquest recinte sigui nolt restringit i controlat, includs anb una
Ilista de persones autoritzades i anb un registre d' accessos. En
aquest recinte no haura d'haver conductes d'aigua, gas o
gual sevol altre el ement que suposi un augnent de ri sc.

6 Si tanquem totes aquestes maquines en una sala, la seva
di ssipaci 6 elevara la tenperatura d aquesta sala fins treure-la
dels marges donats pels fabricants. Cal pensar en ventilacio i
fins i tot en refrigeracié.

7 Aquesta és una ra6 de nés per restringir al maxi mel namero
d' accessos a |la sala de |'ordi nador.

8 En un altre ordre de coses, |'alinmentaci6 defectuosa
conporta un alt risc. El's equips estabilitzadors poden protegir
el sistema contra oscil xacions i transitoris de la tensi6. H
dei xen desprotegit front microtalls. La protecci 6 adequada nomnés
la pot proporcionar |'aillanent total a través d' un grup de
continuitat, anb emragat zemanent tenporal d'energia.

9 Una vegada neés s'incrementa |la necessitat de refrigeracio i
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aquesta vegada és determ nant. L'dgs d'un equip daire
condicionat és ja inquestionable. Certs aparells tenen sobre els
de consola partida ("split") |"avantatge de renovar |'aire de
forma control ada. En qual sevol cas cal preveure per a ells les
necessitats d' alinentaci6 electrica i el desguas de la hunitat
gue poden condensar.

10 Una sala com la que estem configurant, anb bastants
aparel | s funcionant sense preséncia humana i probablement (fins
i tot de forma aconsellable) les 24 hores del dia i on |'energia
en Us o emuagatzermada és un perill constant quant a que un
mal funci onanent acabi en incendi o, com a ninim en les
condi cions anbientals fora de marge. Es fan necessari un sistena
de detecci 6 i al arna.

En resum unes condicions idonies de funcionament del
hardware ens obliguen, com s'encarrega de recordar-nos el

fabricant, a una instal xaci 6 idonia.
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COM ENFOCAR EL DI SSENY DE LA | NSTALstACI 6

Com a tota obra d' enginyeria, la instalacié fisica, i en
especial la dels elenments centrals, ha de ser adequadanent
projectada i docunentada, pensant en el manteninment posterior.

Tanbé hauria de preveure |les anpliacions probables,
especialnent en tot allo nés dificil de nodificar nentre cal
mantenir el sistema informatic en servei: carrega eléctrica,
condi ci onanent anbi ental, nesures contra-incendis, etc.

La legislaci6 vigent ha de ser tinguda en conpte. H ha tot
un seguit de normatives a conplir. En nmenci onem al gunes:

- Les normes sobre Instal xacions El éctriques en Baixa
Tensi 6, dins les Nornes Tecnol ogi ques d' Edificacid (NTE-
| EB)

- Les Condicions de Protecci6 contra Incendis en els
Edificis, dins les Nornes Basiques d' Edificaci6 (NBE-CPl) i
l es Instruccions de Proteccio contra el Foc (IPF)

- Les relatives a la transformacié i distribucid
d' energia el éctrica _ _ _ _
- El Reglament Electrotécnic de Baixa Tensio i les

i nstruccions M -BT
- El Regl anent de  Seguretat per a Plantes i

| nstal % acions Frigorifiques

- El Reglament d' Aparells a Pressio

- La Drectiva 90/270/CEE relativa a |'ergonoma dels
Il ocs de treball

El disseny de la instalfaci6o dun sistema informatic

apareix com una tasca bastant conplexa i critica. Se so
utilitzar un de dos sistenes: el procés "d'oferta i
especificaci 6" i el nmetode "de claus en ma".

En el sistema d' oferta i especificacié es contracta una

enpresa o0 equip de professionals per realitzar especificacions i

| " esbos del projecte final. Aguesta enpresa sol xicita |lavors
ofertes a contractistes, el quals per la seva part reuneixen
ofertes de subcontractats. Aquests recullen a Ilur tenps ofertes
de distribuidors de falsos terres, de sistenmes SAl | equips
d' energia, sistenmes d extinci6 dincendis, etc.

Finalnent, el client escollira un projecte definitiu, a un
preu predeterm nat.

Per determnar |es especificacions, els enginyers nolt
sovint busquen el cataleg d'un bon distribuidor i copien
| " especificaci 6 d un producte concret paraul a per paraul a.

En un procés de tres nivells d ofertes anb aquest, ni el
contractiste principal ni ningd dels subcontractats necessiten
preocupar-se de la qualitat de |I'equip.

El que sol passar, és que el diner es converteix en |'Unic
criteri per a les ofertes i la pressio per ser el que realitzi
|"oferta més baixa s'intensifica. A més a nes, existeix un marge
de benefici habitual a cada nivell.
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_ El sistema denoninat "de claus en ma", o tanbé de "disseny
i construcci 6", constitueix una via alternativa. o
Anb aquest netode, un contractista especialitzat en

instal kacions d' ordinador dirigeix i supervisa tot el trebal
directament. Nornmal nent, aquests especialistes treballen anb
subcontactats que aporten servei i destresa i en els quals el

contracti sta confi a.

Wilitzi la proposta de contractacié que utilitzi, Ila
conpanyi a ha de considerar el sistema informatic gl obal ment. Les
unitats d'aire condicionat sé6n enllacades al subm nistranent
d' energi a, [ anbdues connectades al sistema d'extincio
dincendis: Totes les parts del sistema hauran de ser
coordi nades entre si.

Pero, qui sap com construir adequadament un centre de
processanent de dades?

Cal conpr ovar que |'ajuda que es contracta esta
qualificada. Els arquitectes i certs enginyers no tenen perqué
saber com evitar que els encreuanents en els cables de terra
afectin les transm ssions de dades.

Tanbé cal fer formacid a un nonbre suficient de persones
perque facin servir la maquinaria de |'entorn. E's operadors
hauran de saber com funciona el sistena d' extinci6 d'incendis,
el SAl i tots els indicadors. En el cinc primers mnuts d' una
crisi poden fer-se errors d un cost nolt inportant.
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COM ENFCCAR LES AVPLI ACI ONS

Les anpliacions d un sistema informatic en explotaci 6 han
de fer reconsiderar tots els aspectes nencionats en aquest

informe. Sovint aix0 no es fa i una bona instal %aci 6-expl otaci 6
gueda degr adada.

Cal tenir en conpte tres tipus de possibles necessitats.

El primer tipus inclou:
Més carrega el éctrica en quadres de control i UPSs
Més instrunents en els quadres de contro
Nova presa de terra
Nou cabl at d'alinmentacio
Nou cabl at de dades
Més refrigeraci 6

El segon tipus inclou:
Mes carrega de treball per als operadors
Execuci 6 d' obres i periodes transitoris i d' espera
I nterrupcions en el servei, a causa de |es obres
I ncrement del risc d avaries en els equips existents

El tercer tipus inclou:
For maci 6 del s operadors
Anpliaci 6 del Manual d' Explotaci 6
Nou di sseny del Pla d' Explotacio
Nou di sseny del Pla de Seguretat
Nou di sseny del s procedi nents de Copi es de Seguret at
Adqui sici 6 de nous tipus de fungibles
Anpliaci 6 de | a polissa d' asseguranca
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TENDeNCl ES

Cal assenyalar que els nous ordinadors tenen cada vegada
nenys condi ci onanents de funcionanent dels aqui exposats (nenor
di ssi paci 6, nmenor consum nenor espai, nenor manteninent) i que
certes funcions s6n assumides directanent pel har dwar e,
di sposant dins del propi armari de la CPU d' al guns el ements de
keepware (bateries per sostenir la nenoria, detectors
d'incendi).

Al X0 no és, avui per avui, més que una tendencia, pero el
cert és que es va cap a la supressi6 de la sala de |'ordinador

sense cap detrinment per al keepware, que segueix i seguira
exi stint. o _ _
Una nesura que facilita aquesta tendéncia, i que és

aconsel lable anb cautela en tot cas, es basa en guardar
sistematicament els suports magnétics en arnari de seguretat
ignifug, per conpte de fer-lo en armaris o prestatges dins de |la
sal a de | " ordi nador

Un altre tendéncia que es troba en les instalacions
actual s consisteix en els denomnats "centres de funcionanment
autonom’, on els operadors han estat substituits per keepware
hardware, software i pels propis usuaris.

La idea d una sala d ordinadors herneticanent tancada i
sense ningl no és nolt Ilunyana de la realitat a la qual
s' encam nen  act ual nent aquestes  sal es. El concepte de
"funci onanment aut onom' s'esta consolidant.

En la majoria dels casos els aparells nonmés sén nanipul ats
pels teécnics de manteninent/reparaci6é, o en cas d'incident
i nprevi st, per exenple un tall de tensio.

El funcionament autonom de |es sales d'ordinador conporta
alguns avantatges que resulten obvis: Ies condicions de
tenperatura i d humitat sén optimtzades per al hardware; els
riscos associats a contamnants com el pols dismnueixen
considerablenent i l|a seguretat es veu sinplificada quan els
probl emes d' accés no revesteixen ja tanta inportancia.

De totes nmaneres, no és possible prescindir totalnent
d' operadors. Fins on és possible preveure el futur, persistira
la necessitat de traslladar les dades nés crucials a medis
transportables a efectes d arxiu o d obtencidé periodica de
copi es de seguretat.

Altra operaci6 igualnment necessaria és la de guardar els

arxi us de dades de major volumi poc sol xicitats en suports off-
line.
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RECEPCI 6 | UBI CACI 6 DELS EQUI PS
SELECCI 6 | PREPARACI 6

Abans de la recepci6 de |'equip, els elenments a considerar

s

son:
* Accés i aparcanment per als vehicles de transport, incloent,
si és necessari, autoritzacions especials. _

* La possibilitat d entrada dels equips anb els seus

enbal atges en |'edifici, ja que en cap cas |'equip ha de ser
desenbal at a la intenperie.

* La possibilitat d entrada dels equips en |[|'enplacanent
definitiu.
* La seleccié de la ubicaci6 apropiada i |a disponibilitat

d espai suficient com per a permetre |'accés per a nanteninment
al s equi ps, sense que sigui necessari el novinent dels nateixos.

Es a dir, separacio mininma entre els equips ("clearance") i les
parets de |'habitacié i una separaci6 dels equips entre si.
Tanbé és necessaria perqué hi circuli |"aire.

* El condicionamrent de la ubicaci6 de forma que no es
requerei xi n obres posteriors.

* La preparacié de la instalskaci6 electrica, tenint Ila

potencia suficient i havent realitzat la instal xaci6 necessari a.
* L' anal i si de les condicions anbientals: tenperatura,

humtat, electricitat estatica, etc. i |a seva correccio.

* El s cabl es d'interconnexi 6

* La instal kaci 6 de doble soOl (si es requereiX).

* L' enl l umenat ha de proporcionar 500 lux a 0,85 md altura,

seguint |a norma DI N 5035.

En la recepci 6 cal:

- Conprovar la Ilista de material rebut i conparar-la anb el
que esperavem _ _ _ _
- Verificar que els equips i materials arriben en bones

condi ci ons,
- Quardar tot el material d' enbal atge,
- Quar dar les diverses instruccions de desenbal atge,

munt at ge, instal xaci 6, etc.
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CORRECTA SI TUACI 6 Fi SI CA DELS EQUI PS

A distingir entre dues parts de |'equip: la fornmada pel
processador central, discos i altres elenments a centralitzar, i
els termnals distribuits tals compantalles, inpressores, etc.

L" enpl acanent de la unitat central i dels discos és el que
més atenci 0 necessita, considerant que |'operativa de tot el
si stena en depén.

La mllor distribucidé és aquella en qué la unitat centra
(processador) i els discos es troben aillats dels wusuaris,
recomanant que una pantalla, |a consola, es trobi prop del
pr ocessador.

S els ha de donar protecci6 contra cops, pols, |lum solar
directa, sabotatges, bruticia, incendis, inundacions, etc.

En parlemen detall tot seguit.
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CONSI DERACI ONS PER ALS EQUI PS PERI FeRI CS

Ent endem aqui per equips periferics els no centralitzats,
és a dir, els que no hem considerat "centrals" i que situem en
la sala de |'ordinador i tanpoc les inpressores "especials",
que tanbé hem aillat. Es tracta |lavors, fonanental nent, de les
termnals i de les inpressores "nornal s".

Mes en davant es mencionen les condicions d'instaltacio
electrica i anbientals per als equips periférics.

Nomeés subratllar aqui la inportancia, nmmjor de la que
senbla, de |'entorn de treball d aquests equips quant a la seva
er gonom a.

- Mobiliari adequat. H ha en el nmercat wuna bona
varietat de cadires anatom ques i taul es dissenyades a |'efecte.
La conoditat en el treball influeix directament en el rendi nent
i en la salut. Tanbé hi ha nobles especials per a PCs,
inpressores anb els seus voluns de paper, alinentadors multi-
formulari, faristols, etc.

La taula ha de ser de color clar i no brillant.
L'al cada entre 60 i 80 cm Ha de tenir prou espai per a tots els
instrunents de treball i deixar Iloc per a posar |es canes
conodanent .

La cadira ha de tenir rodes, alcada i respatller
regul ables i seient flexible de teixit transpirable.

- Ergonoma dels termnals: teclat separat, pantalla

nol t orientabl e, filtre anti-reflexos ofi anti-estatics
connectat a terra, brac articulat, <color verd o seépia,
orientaci 6 (soroll i flux del ventilador incorporat).

_ _ ~ La pantalla sera d'alcada regulable, giratoria i anb
inclinaci 6 vertical ajustable. Contrast positiu: nmés clars els
caracters que el fons).

- Condi cions de Ilum ventilacio, il %um nacid, etc.

Les fonts de I|lum estaran sobre la taula i tindran
difusors. La pantalla estara en posicid perpendicular a les
finestres.

Tenmperatura mantinguda entre 19° i 24°. La humtat
entre 40 i 70%El soroll, per sota de 55 dB

Per ultim recordar que el problema que aparei x més sovint
en la localitzaci6é dels equips periferics esta en el cables
d alinmentaci 6 i dades a que estan connectats.

Aquets cables no han de constituir una barrera al pas de
persones, anb el corresponent perill d estirades accidentals,
etc. sind que han d' estar conduits en canals fixos al terra, o,
nmolt mllor, des de dalt, per un fals sostre.
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EMPLACAVENT DEL PROCESSADCR | ELS DI SCCS

Es requerei x una ubicacié neta, anb tenperatura control ada
i anb trafic limtat de persones.

El control de la humtat relativa de I|'aire pot en
det erm nades ubicacions ser necessari | en tots els casos
r econanabl e.

Es tindra cura de no cobrir les ranures de ventilaci6 dels

equi ps.

El s petits aninals parasits, comara insectes o rosegadors,
sOn veritables perills per als equips electronics i, encara nes,
per als cabl ats.

En la ubicacié de I'equip s'ha preveure |les possibles

anpliacions de les unitats centralitzables.

Tenint en conpte que des del processador €és necessar
estendre cables als periférics distribuibles, ha de pensar-se en
una ubi caci 6 que perneti facil ment aquest treball.

L'alinentaci6 de |'equip ha de ser una esconesa des del
conptador i per |'U0s exclusiu del mnateix.

El s discos han d'estar Iluny de |es maquines de procés de
paper (inpressores, talladores, destructores, separadores)
fora de passadi ssos.

Es aconsell abl e disposar d una connexi6 telefonica junt a
la CPUI |a consol a.
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SALA DE L' ORDI NADCR

Convé situar els elenents centrals de |'ordinador en una
sal a ad- hoc, acuradanent escollida, preparada i vigil ada.

Aquell's el enments que necessiten ser posats fora de servei
anb certa frequéncia per al seu nanteninment, com ara, grups de
continuitat, condicionadors d'aire, extintors, etc., haurien
d estar duplicats.

Ja s'ha indicat quins son els elenents "centrals" que han
de ser situats en la sala de |'ordi nador

H ha dos aspectes de la sala de |'ordinador que seria bo
enf asi t zar.

En quant al s accessos:

No hi ha d' haver altra cosa que solida paret donant a
|"exterior de |'edifici.

Cap accés (porta, finestra, etc.) ha de poder-se obrir des
de fora de la sala, tret que es faci servir clau.

Ha d' haver a la sala al gun accés prou gran com per permnetre
el pas de | es naqui nes. Aquest accés disposara de ranpa si hi ha
desnivell entre la sala d ordinador i el seu exterior o si en la

sala hi ha instal xat dobl e sol

Han de ser reduits al minimel nunero d' accessos fisics, el
nanero de vegades que s'obrin i el tenps total en que ronanen
oberts. Si tot i aixi es poden produir problenes anbientals o si

les diferencies anbientals sén grans entre la sala i el seu
exterior haura d'instalstar-se una "resclosa d' aire" o doble
porta.

En tot cas es disposara d una sortida d' enmergéncia que no
es pugui bloquejar. S aconsella |'Us de barra anti-panic per a
aquesta sortida, que pot coincidir anb |'accés principal.

En quant a la configuracio de la sala, a nés a més dels
el ements hardware nencionats i de cert petit material, a la sala
de | ' ordinador hi ha d' haver

Prestatges i/o armaris per a aquest petit nmaterial i per al
material de neteja i arnmaris especials per a suports nagnétics
auxiliars i per a llistats en paper continu.

Espai adequat per als suports nmagnétics (cintes, discos,
di skettes), tant pel que fa a les condicions per als suports
(canps nmagnétics, pols, etc.) compel que fa a | operador (faci

accés, etc.).

Terndnetre de maxima i minima i higronetre o psicronetre,
situats sobre |a paret anb condicions anbientals nes
desfavorables per a |I'equip. L' 'Us d un psicronetre en |loc d' un
higronetre té |'avantatge de major precisid i pernmet disposar de
la interessant dada de tenperatura de bulb humt, pero
["inconvenient del seu mgjor entreteniment (porta un petit
di posit d' aigua que ha de ser ple) i haurda de ser bescanviat
quan es dipositi cals en el cam del diposit al terndmetre
hum t.

Extintors per a focs tipus E

Retolaci6 anplia quant a instruccions d' operacid i
manteniment i quant a indicacions de tot tipus, identificacié
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d equips i materials i prohibicions (fumar, nenjar, fer pols,
etc.).
Pl anol s-guia de les instal xacions, esquenes dels quadres
el éctrics i xarxes de cabl es de dades i alinentacié.
Manual i pla d' explotaci 6. Pla de seguretat.
LI um d' ener génci a.

Donem a continuacié wuna relacié de possibles petits
materials convenients en un sistema informatic i que, per tant,
poden trobar-se facil ment en una sal a d' ordi nador

Al | argadors el ectrics, aspi rador a, anpol | a per
aigua/liquids (humdificador de presa de terra eléctrica, onplir
psicronmetre), ventosa per al doble sol, retoladors, |Ilapis,
subst anci a deshunidificadora, nmaterials de neteja "fina", drap
de neteja, raspall, bates per als operadors, joc de tornavisos,
cai xa de transport de suports nagnétics (disquets, cartridgos),
adaptadors dels diversos tipus d' endolls, esconbra, escala,
recanvis de filtres per al condicionador, aparell humdificador
o0 deshumdificador, eines per al tractanent de cables i
connectors, nultinetre, soldador anb el seu suport i joc de
puntes, alicates, pinces, joc de claus, etc.
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EMPLACAVENT DELS TERM NALS

Es requer ei x:

*  Disposar d'una xarxa d'alinentacié que tingui el mateix
origen que |la que alinmenta el processador.
* D sposar d'una bona presa de terra. La presa de terra ha de

ser Unica per a un nateix ordinador (incloent periféerics),
excepte els termnals renbts connectats via nodem

* No han d'existir diferencies de potencial entre |es fases,
neutre i terra que alinenta els periferics i les que alinmenten
al processador.

Es aconsellable usar per als periferics un tipus d' endol
diferent de |'utilitzat per a la resta d endolls de |'edifici,
per garantir fisicanent | " excl usivitat de les [inies
d' al i ment aci 6.

Si periferics del mateix sistema informatic (nmateixa CPU)
s6n sostinguts per diferents grups de continuitat (casos
d edificis separats, per exenple) és convenient que aquest grups
de continuitat siguin sincronitzats en fase entre si.

S hi ha periféerics no sostinguts per cap grup de
continuitat el/s grup/s que existeixin han d' estar sincronitzats
en fase anb | a xarxa

En cap cas es posaran inpressores a prop de les unitats de
disc i cintes magnétiques, ja que generen particules de paper
al tanment abrasi ves.

Si els termnals s6n unitats d arxiu en disquet, o unitats
de cinta magnética, |la neteja anbiental és necessari a.

En qualsevol cas i com que els termnals normal ment es
di stribueixen per un nmedi d oficina, és necessari que es
mnimtzin els efectes de |'electricitat estatica.

Els equips periférics d avui en dia no requereixen meés
condicions de les que es troben habitualment en qualsevol
oficina i el que cal tenir en conpte respecte dells és
| ' er gonom a.

Regi stre Propietat Intel.lectual nim 3609 de 31-3-93. Versi 6 corregida



Jaune Vifias, "KEEPWARE', 1995
ALTRES DEPENDeNCl ES | NFORMaTI QUES

_ L' uni ca dependénci a _excl usi vanment informatica
inprescindible és |a sala de |'ordinador. _
De totes naneres, i a mesura que el sistema és neés gran,

apareix la conveniéncia de disposar del seglents espais
dedi cat s:

Magat zem Per als fungibles de tot tipus, especialnent
paper, per a material divers i inclis coma traster. El nmgatzem
ha de ser ventilat, ser protegit contra sabotatges (inagi nem que
facil resulta provocar un incendi inportant en un nagatzem de
paper) i disposar d alarma de foc anb sensors de fum i terno-
velocinetric (de velocitat de canvi de la tenperatura) per als
materials que cremn sense fum (per exenple, certs tipus de

paper) .

Sala de la/es inpressora/es principal/s o especial/s. Si el

sistema disposa d alguna inpressora que, per les seves
caracteristiques (velocitat, tipus d"alinentaci6, "font",
etc.), hagi de ser considerada des d' un punt de vista funciona
com "especial", el seu Us haura de restringir-se als operadors i

ser "tancada" en al guna dependénci a ad- hoc.

Un altre bona rad per aillar les inpressores especials és
el conjunt de condicions anbientals en que solen treballar:
soroll considerable, necessitat de ventilacid, conveniéncia
d' al armes de foc comen el nmagatzem de paper

No s'ha de caure en |'error de situar-les en la sala de
| " ordinador: recordem que un dels principals enemcs dels
el enents centrals de |'ordinador, altres nmaquines i dels suports
magnétics és la pols, en la qual producci6 i difusi6o les
i npressores son especi al i stes.

Tanmpoc s'aconsella situar inpressores ni cap altra tipus de
maqui na en el nagatzem donat el risc d'incendi per |'elevacié

de tenperatura i pel s possi bl es mal f unci onanent s. Les
i mpressores han de situar-se malgrat tot, a prop de nagatzem i
del s punts de consum final, independentnent d'on estigui situada

la sala de | "' ordi nador

Com que, nmolt sovint, el conplinent de tots aquests
requeriments de situaci 6 pot ser conplex i inclus anti-funciona
(pensem que hem configurat el nagatzem a prop dels punts de
consum final, per exenple), es pot pensar en disposar d' un
nmagat zem secundari o de consum i nmedi at .

El control de les existéncies de fungibles i |es previsions
del seu consum feines de |'operador, senpre necessaries,
garantei xen que el pas del nmagatzem principal al secundari es
fera a tenps.

El local de la inpressora facilment pot ser el mllor per
a: talladores, separ ador es, dest ruct or es, enquader nador es,
guillotines, etc.

Sense anim de parlar aqui d altres possibles dependencies
com oficines, despatxos, sala de denbstracions, cursets o
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reunions i inclius sala "pool" de termnals (avui en desus),
|"estudi de les quals escapa a |'objecte d aquesta obra, si que
cal enfasitzar certs tenes respecte de | a consol a.

Encara que es tracti quasi senpre d un termnal nés, la
consola té unes mssions fonanmentals que la fan especial: en les

operacions mes inportants, en |'engegada i en |'aturada del
sistema, en |'operacié del sistema en condicions sense usuaris
(manteninent o reparaci6 d avaries) i altres casos, l|la consola

€s el punt clau de control del sistena.

Per aix0, han de tenir-se en conpte al gunes precaucions en
| a seva | ocalitzaci6:

* El més a prop possible de la sala de |'ordinador, o
fins i tot dins si només sera utilitzat com a consola (la

qual cosa és convenient). A vegades hi ha requerinents
tecnics de distancia nmaxima i nininma fins i tot.

* LIum d' emergéncia per a |'operacid d urgencia en cas
de falta de tensi 6 en | a xarxa.

* Manual d' explotacié a la vista.
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SoL | SOSTRE
SOoL RECOVANABLE

El sol ha de ser una superficie plana i estable.
El s requerinments de sol estan relacionats anb |'estabilitat

fisicai |'electricitat estatica generada.

El sol enprat no ha de produir vibracions, ha de ser faci
de netejar i finalment no ha de ser productor d'electricitat
estati ca.

El s sols encatifats o anb noqueta conserven la bruticia i
sO6n productors d' electricitat estatica.

Si el sol ja té noqueta, caldra superposar-hi catifes anti-
estatiques connectades a l|la presa de terra. La superficie
d' agquestes catifes ha de ser suficient, de forma que |'operador
gue accedeixi a |l'equip descarregui la seva electricitat
estatica, mtjancant |la catifa, abans de tocar |'equip.

El sol i les parets han de ser de facil neteja. Es
aconsel lable no esconbrar-los ja que s'aixeca pols. Mllor
fregar-| os.

En |la sala de |'ordinador hi ha d' haver un desguas a nivel
del sol veritable.

DOBLE SoL | DOBLE SOSTRE

En al gunes instal kacions anb bastants equi ps centralitzats,

el nanero de cables d'interconnexi6 i de connexié a xarxa pot
ser tan alt que sigui aconsellable el disposar de doble sol.

El doble sol facilita, mnimtza i protegeix |'estesa de
cables i la refrigeraci6 de |'equip a nivell de terra.

A vegades |'aire refrigerat entra pel fals sostre i surt
per fals sol o viceversa.

Cert tipus de doble sol faciliten |'apantallanent de
["equip. SOn de fusta lamnada recoberta per sota anb xapa
conductora. Totes les |losetes es connecten electricament entre
si i anb la presa de terra.

El doble sol ha de tenir una resistencia nminima i suportar
certes carregues puntual s.

No haura de produir vibracions.

Nor mal ment s'ai xeca sobre el sol veritable un maxi m de 30
cmi un ninimde 11 cm

Els nmaterials per a dobles sols i sostres ha de ser
i nconbusti bl e.

Cal tenir sovint una ventosa especial per poder aixecar |es
| | oset es.
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| NSTALXACI 6 ELeCTRI CA
ESCOVESA | DI STRIBUCI 6 D ENERG A

Abans de tot és necessari verificar que |'esconesa i el
conptador de que es disposa suportaran |la carrega de |'equip a

instalxar, en cas contrari s'ha de contractar la potencia
necessaria. No oblidem tenir present les futures anpliacions de
| " actual equip. o o

Es aconsellable contractar a un electricista qualificat
perque revisi la instal xacio el éctrica abans de procedir a la

instal xaci 6 del sistens.
La nmajoria dels equips requerei xen una tensi 6 nonofasi ca de
230 Volts CA/50Hz. (fase, neutre i terra).

La instal xaci 6 el éctrica haura de ser exclusiva, estable i
[liure de soroll eléctric.

El control de distribuci6 (denom nat sovint CGP per "Quadre
CGeneral de Protecci 6" en castella) haura de ser de facil accés
per a |'operador del sistema i estar ben senyalitzat. Ha de
di sposar d'un interruptor general i d un interruptor automatic
(ICPM per a cada branca de distribuci6. E's equips que
utilitzin unitats de disc independents hauran de disposar d'un
interruptor per a cada unitat de disc.

Els diferencials de protecci6 hauran de ser de 300 nA
(0.3A). Per a la protecci6 de |les persones s6n nes interessants
els de 30 mA i certs equips ho accepten. Perqué els nmagneto-
termcs de les unitats de disc no es disparin durant |'engegada
hauran de ser de corba lenta (G. En cas d equips anb notors
(di scos) el consum d'engegada és unes quantes vegades (3 6 4)
superior al nom nal durant una fracci 6 de segon

Les seccions de fil i el tipus d endoll (Mtropoli, CETAC
etc.) a wutilitzar vindran determinats pels consuns maxins
especi ficats, corresponents a |'engegada de |’ equip.

Per evitar interferéencies no es podran connectar altres
aparells en la linia electrica utilitzada per |'equinp.

_ La instal xaci 6 eléctrica haura de ser exclusiva, estable i
Iliure de soroll electric.
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REQUERI MENTS ELECTRI CS

La tensi6 entre fase i neutre (230 v ca) pernet una
tolerancia de +/- 10% Es reconmana la utilitzacié de grups
d alinmentaci 6 ininterronpuda que asseguren la continuitat del
funci onament fins |a desconnexié |ogica dels elenments vitals
(processador, discos, consola). Aquests equips han de tenir
comutador estatic per evitar els tenps de commutacib,
sincronitzaci6 de fase anb la xarxa, i poténcia suficient per
pernetre |la posada en marxa dels discos (o bé comutaci6 de
Xarxa automatica -"bypass"-).

H dedi qguem un capitol posteriornent en aquesta obra.

En cas de que sigui dificil suportar tots els equips anb
UPS's, és convenient wutilitzar per als discos (la CPU té
preferencia per |'UPS sobre qualsevol altre equip) un relé de
rearmament manual, per evitar transitoris. Aquest relé manté |a
connexi 6 mentre hi ha tensi6 en |la xarxa, pero |la desconnecta a
la prinera interrupci6é de xarxa i ja no la torna a establir
encara que | a xarxa es restabl ei xi .

En el cas d equips instalats en edificis separats, anb

diferents esconeses, no hauria d haver diferéncia de tensio
entre les fases R S i T d' anbdues.
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PRESA DE TERRA

La presa de terra és necessaria per al bon funci onanent de

|"equip i esta connectada a totes les parts netal %i ques (xassis)
de les maquines. Es reconmanable que sigui Unica per a tot el
sistema informatic i exclusiva per a ell.

Tots els elenents d un equip estan proveits d' un cable per
a la presa de terra. En el <cas que existeixi un problenma
d aillanent intern, aquesta connexi6 linmtara a un nmaxim la
tensi6 al tacte en la superficie de | a naqui na.

Hauran de consi derar-se el seglent:

* S utilitzara presa de terra exclusiva per a |'ordinador (de
|"ordre de 10 ohn). La presa de terra general d un edifici no és
recomanabl e per a cap ordi nador

* Wilitzar una uUnica presa de terra. S hi ha diverses
pi quet es, aquestes hauran d' unir-se entre si utilitzant cable de
secci 6 suficient.

* Wilitzar solanment una connexi 6 de presa de terra en cada
periferic, ja que del contrari, es poden produir bucles de
corrent a través de | es nasses.

+ Les canalitzacions d aigua no han de ser utilitzades com
presa de terra.

* Les nall es no poden tocar cap part netal xica de |'edifici

* No desconnectar el cable de terra de les clavilles.

* Controlar sovint la presa de terra, i "regar-la" de fornma

peri odica. Un col kector de pluvials fins el punt de presa de
terra facilitara aquesta | abor.
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ALl MENTACI 6 ELeCTRI CA
SOROLL ELeCTRIC

La linia dalinmentacié dels equips ha d estar Iliure
dinterferéencies originades per equi ps externs. Aquest es
interferéncies poder produir-se fins i tot estant connectat en
linies electriques diferents. So6n productors de soroll eléctric:
transformadors, fotocopiadores, aspiradores, ascensors, tubs
fl uorescents, soldadors d' arc, etc.

Els equips solen disposar d apantallanent i filtres de
xarxa, utils per a protegir-los de |la destrucci6 de hardware
que només seran efectives si existeix una bona presa de terra.
Aquestes proteccions seran insuficients en els casos de
radi aci ons intenses d'alta frequencia.

Per a contraposar els efectes de les interferencies
externes exi stei xen di verses sol uci ons:

* Actuaci 6 sobre la causa que |'origina. Es a dir: filtrar
reparar, substituir o allunyar |'aparell causador del soroll.

* Instal xar transformador separador i/o0 filtres de xarxa
ext erns.

* Wilitzar estabilitzador de tensié.

* Wilitzar conductor electric de més seccio.

Un UPS és |a solucié definitiva.
Totes aquestes solucions inpliquen disposar d' una bona
presa de terra.
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QUALI TAT EN EL SUBM NI STRAMENT

Les linies de distribucidé electrica estan subjectes,
freqlentment, a una série de pertorbacions, baixades, pics de
tensi6, mcrotalls, etc., que encara que poden no afectar al
normal funcionament d'equips eléctrics, si que solen provocar
greus anonmlies, errors i alteracions en els discos, peérdues
d' i nfornaci 6. ..

Aquestes anonalies s'agreugen si es produeixen talls en el
subm nistrament electric, ja que interronpen els processos en
execuci 6 i |lavors és necessari, normal nent, realitzar una serie
d' operaci ons de recuperaci 6 de dades.

La perdua de la disponibilitat del sistena és la nefasta
consequénci a d' una energia no fiable.

L'energia el éctrica ha estat, des de senpre, la baula nés
debi | de qual sevol sistenma d'infornmacid.

Els talls prolongats d energia, |es sobretensions sobtades
o les caigudes de tensié han estat senpre presents de fornma
i nevi tabl e.

| el preu, en productivitat i integritat perdudes, senpre
ha estat alt. Fins i tot una falla en el submnistranent en
només 15 mlisegons pot inhabilitar un sistena.

En el que segueix s'ofereix wuna descripcié de les

alteracions que poden sufrir |'alimentacio electrica de xarxa
anb | es seves conseqlencies i |es possibles solucions a aquells
probl emes.

* Sorolls i inpulsos en node diferencial.

Es tracta de desviacions erratiques de |'ona de tensio
entre conductors acti us.

Mal f unci onanent en carregues anb circuits
el ectronics, especialnment informatics. Son aleatoris i
poden passar inadvertits, cosa que fa més greu el problena.
Els inmpulsos (sorolls alts i curts) elevats poden destruir
el s equi ps.
Pot ser solucionat anb transformador d' ultra-aill anent.
* Sorolls i inpulsos en node comu.

Es tracta de desviacions erratiques de |'ona de tensio
entre conductor actiu i terra.

ldentics problenmes al cas diferencial. E's inpulsos
el evats poden ocasionar descarregues als wusuaris si es
destruei xen els aillants.

Pot ser solucionat anb transfornador d ultra-aill ament.
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* Variacions | entes.

Canvis de tensid produits entre conductors actius, en
més de 10 s.

~Perill de  sobrepassar els limts de tensié
d' al i ment aci 6.

Pot ser solucionat anb estabilitzador de preses.
* Vari aci ons rapi des.

Canvis de tensid produits entre conductors actius, en
nmenys de 10 s.

~Perill de  sobrepassar els limts de tensié
d' al i ment aci 6.

Pot ser solucionat anb estabilitzador de preses,
excepte per a variacions de tenps inferiors a 0,1 s.

* Mcrotalls.

7

AnuL*aciQ de la tensi 6 entre conductors actius, durant
un tenps inferior a 2 ns.

Errors en equips informatics. Al guns ordinadors es
desconnect en.

Pot ser solucionats anb estabilitzadors de resolucio
cont i nua.

* Talls Ilargs.

7

Anul*acié de la tensi 6 entre conductors actius, durant
un tenps superior a 2 ns.

Errors en equips informatics. Al guns ordinadors es
desconnect en.

Pot ser sol uci onats només anb UPS.
* Dj storsio.

Deformaci 6 permanent en ['ona de tensié entre
conductors acti us.

Nor mal ment no hi ha problenmes fins arribar al 5%
Pot ser sol uci onat nonés anb UPS.

Hom afirma que, en la practica es venen a donar unes 150
d' aguest es pertorbaci ons cada any, de mtjana.

Tractant-se els ordinadors de naquines nolt conplexes,
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totes aquestes pertorbacions poden tenir dos efectes sinultanis
Il a conjunci 6 del s quals encara augnenta el problena:

I
d

1 d'una part, la pertorbaci6 prou ser prou Ilarga com
per afectar realnent alguna cosa, el contingut de la
nmendria volatil per exenple, pero

2 al hora pot ser prou curta comper no ser advertida per
| a persona usuaria, anb la qual cosa tenimun problema i ni
tan sols ho sabem Dobl e probl ena.

En conclusi6, totes les pertorbacions i incidencies en

"alinentaci 6 queden superades anb |'Us d'un UPS (Sistena
"Alinentaci 6 Ininterronpuda o Gup de Continuitat Eleéctrica).
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GRUPS DE CONTI NU TAT ELeCTRI CA

Tanbé denominats UPS (per "Uninterrupted Power Systeni) o
SAl (per Sistema d' Alinmentaci 6 | ninterronpuda).

Com s'ha anunciat en un capitol anterior, sén la mllor
per no dir Gdnica, garantia d'una alinmentacid eléctrica de
qualitat per als dispositius electronics.

DESCRI PCl O | FUNCI ONAVENT

Pel seu funcionanent, podem classificar els UPS en dues
cl asses:

* ON LINE un rectificador (aparell electronic que
converteix Corrent Altern en Corrent Continu) alinenta unes
bateries permanentnent, les quals bateries (acunuladors

normals, com les bateries de cotxe), tanbé permanentnent
alimenten un ondul ador (aparell electronic que converteix
Corrent Continu en Corrent Altern).

* OFF LINE |'ondulador és alimentat nornal ment (en
presencia de tensi6 dins marges normals a la xarxa de
submnistrament) des del rectificador, nentre que |les
bateries romanen carregades sense intervenir fins que el
rectificador no pot proporcionar alimentacié en fallar el
subm ni strament exterior. Llavors, automaticanment, seran
les bateries que alinentaran |'ondulador fins tornar a la
normalitat (o final d autonoma per esgotanent de la
carrega de les bateries, esta clar).

El s del segon tipus tenen, respecte dels del priner tipus,
| "inconveni ent que cal una comutaci 6, que podria ser percebuda
comun nmicrotall pels equips alinentats a través de |' UPS.

El s avencos tecnologics en els UPS han estat inportants i
han afectat tots els seus conponents. El nmés afectat ha estat
| " ondul ador, que avui es basa en nodul aci 6 d' anpl ada de pol sos
(Pul se Wdth Mdul ation).

Unha altra caracteristica de comutacié dels UPSs és
| " anonenat "by-pass". Quan s'activa el by-pass, |'UPS es
conporta com un estabilitzador, anb els desavantatges que hem
vist. A x0 succeeix en el cas de nal funcionanment del propi UPS
o de la carrega eléctrica que aguanta (curt-circuit o
sobrecarrega).

Aquesta caracteristica té un aspecte positiu o necessari:
les unitats anb notors eléctrics (discos, per exenple) generen
un pic de consum durant un nolt breu periode en la seva
engegada. El by-pass pernet que aquests equips puguin estar
suportats per |'UPS sense danyar-1o en aquest periode.

La frequéncia de la linia de sortida de |'UPS es nanté en
fase anb la de la xarxa de subm nistranent, si aquesta esta dins
d' uns marges al voltant de | a nom nal

Per a configuracions anb redundancia, per a seguretat o0 en
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cas de carregues de gran consum és possible de connectar

di versos UPSs en paral xel, sincronitzant-los entre si en fase.

AUTONOM A

Cada nodel d' UPS disposa, entre |la seva docunentacio
téecnica, d' unes corbes que perneten determinar el tenps
d autonoma en funcié de la potéencia que Il'equip ha de
subm ni strar

H ha tanbé una foérmula aproxinmada que diu que el tenps
d' autonom a és, en hores, el 30%de |a fracci6:

( Cb (Ah) * Vb (V) )/( Pr (W +0.12* Pn (W),
on

Cnb és |a capacitat nonminal de |es bateries,

Vb és |a tensi 6 nomnal de |les bateries,

Pr és la potencia requerida a |'UPS, i
Pn és | a poténcia nomnal (maxinma) de |'UPS.
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COVANDAMENT

Els UPSs disposen d un quadre de comandanent, forca
senzill, que resulta sinoptic de |'estat del seu funcionanent.

Un indicador de "sincronitzaci6" ens fa saber quan la
sortida esta sincronitzada en fase anb |'entrada.

Un indicador de "bloqueig" o "by-pass" ens fa saber quan
s' ha activat aquesta commutaci 6.

Un indicador de "carrega" ens fa saber si des del
rectificador s'esta proporcionant energia a |les bateries perque
aguestes no estan al 100% de | a seva carrega.

Un indicador "descarrega" ens fa saber que no arriba
energia a |I'UPS (tall de submnistranent a la xarxa), i, per
tant, les bateries s'estan descarregant perquée proporcionen
energia a | ' ondul ador.

Un indicador de "flotaci 6" ens fa saber que les bateries
estan al 100% de la seva capacitat nomnal i, per tant, el
rectificador només alinenta |'ondul ador.

Tanbé hi pot haver indicadors del nivell de consum o de |la
qualitat de |'entrada o/i de |la sortida.
Aquest quadre de conmandanent pot ser renot.

Mol ts UPSs proporcionen sortida dels esnmentats indicadors
en interficie normalitzada d'informatica, la qual cosa permet
gue els processadors alinentats per |'UPS o altres puguin tenir-
ho en <conpte i auto-desconnectar-se o0 engegar coOpies de
seguretat automatiques, etc.

Al gun sistenma operatiu de xarxa d' ordinadors porta, ja de
base, el Iligam anb tals indicadors d UPSs, |a qual cosa pernmnet
d aprofitar aquests indicadors de forma nolt segura i eficient.

Exi steixen en el nercat bons sistenes "ad-hoc" de Iligam
del tipus esnentat i que tanbé perneten fer analisis tant de les
caracteristiques de qualitat eléctrica de la xarxa com de les
prestaci ons de |' UPS.

Al guns UPSs avancat s porten aquest es facilitats
incorporades i |lavors tanbé es possibiliten actuacions renotes
sobre el propi UPS com ara servei de diagnostic renot per linia
telefonica. N existeixen que nonitoritzen permanentnent |a
qualitat de la sortida i la situaci6 d entorn (consum xarxa) i
en donen una conuni caci 6 ja el aborada de forna progranabl e.
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| NSTALLACI 6 | NMANTENI MENT

No presenta cap dificultat, pero, com en qual sevol naquina
el éctrica, convé seguir les instruccions del fabricant.

Es recomana que l|la ubicacid sigui espaiosa, airejada i de
facil acces.

Per evitar caigudes de tensio i per facilitar Ila

instal xaci 6 convé que |'UPS quedi el més a prop possible de la
carrega el ectrica que ha d' aguant ar

Cada tres nesos aproximadanment convé fer |es seguents
oper aci ons de conprovaci 0:

1 Desconnectar |a xarxa durant uns mnuts i mrar sSi, un
cop restablerta, el rectificador aconseguei x recarregar |es
bat eri es.

2 Conprovar, anb els instrunent adequats, que la forma

s

d'ona i els parametres de la tensi6 de sortida (ondul ador)
son el s correctes.

3 Fer una descarrega profunda tot vigilant la tensio6 de
| es bateries, per conprovar-ne el bon estat.

Si I"UPS roman una |larga tenporada sense prestar serve
cal guardar-lo anb | es bateries ben carregades.

Nor mal ment | es bateries soén considerades fora de garantia o
de contracte de manteni nent.
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CONSI DERACI ONS AMBI ENTALS

Les consideracions anbientals (ventilacio, clinatitzacid)
han de ser avaluades i control ades abans de rebre el sistema.
Totes | es consideracions anbientals requerides per |'equip,

haur an de tenir-se presents t anbé per a " area
d' emmagat zemanent: respectar-se |es consideracions referents a
la tenperatura, la humtat, |'electricitat estatica i Ila
net edat .

H ha cinc factors que determinen quin és |'anbient en un
recinte:

1 Tenperatura, que es nesura anb el termdnetre (de bulb
sec) i per controlar la qual cal calefacci6 o refrigeraci,
2 Hum tat, que es nesura anb el terndnetre de bulb humt
per diferencia anb la lectura de la tenperatura i per
controlar la qual cal humdificacié o deshum dificaci6,

3 Velocitat de |'"aire, per controlar la qual cal incidir
en |la seva circul aci 0,

4 Neteja, per controlar la qual |"aire es filtra,

5 Ventilaci 6, per controlar la qual s'introdueix aire de
| " exterior.

La tenperatura és el principal factor anbiental a tenir en
conpte. L'operaci 6 fora de narges és nolt perillosa:

* En el marge inferior ocasiona |la inpossibilitat de
carrega del sistema operatiu fins que la tenperatura interior de
|"equip arriba als regins de treball.

* En el marge superior pot inpedir |a recuperaci 6 de
la informaci 6 enregistrada en els discos, comtanbé un increnent
en el ndnero d' avari es.

= control de la tenperatura |'obtindrem anmb els
condicionadors d'aire mtjancant els seus elenents: centrals
frigorificai calorifica i sistenma inpulsor d aire.

El treball en anbient nolt humt és igual ment perillds per
als canps nmagnétics en el disc, comtanbé per al funci onanent de
la tracci 6 de paper en |es inpressores.

Si  pel contrari treballem en wun anbient massa sec,
provocarem que un revestinment d' oxid es dipositi en els caps
dels discos i cintes, cosa que originara errors i peéerdues
d' i nf or maci 6.

A nmés, haurem de tenir present que en anbients de baixa
hum t at s'increnenta el pot enci al de les descarregues
el ectrostatiques. Les esnentades descarregues poden destruir la
informaci 6 continguda en nenoria i en els suports magnétics. Una
bona presa de terra dismnueix aquest efecte, perdo no el
suprinei x conpletanent. Cal tenir en conpte els materials usats:
noquet es, etc.

En arees nolt seques pot ser necessaria la instal xacio
d' hum di ficadors, com tanbé la utilitzacié de deshum dificadors
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en zones nolt hum des.

Exi steix en el nmercat gran varietat d' aquests dispositius,
des de molt senzills fins a molt avancats. N hi ha, facilnment
adquiribles que elimnen entre 10 i 20 litres diaris i poden
mantenir la humtat comes desitgi, entre el 40%i el 90%
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CALCUL DE LA POTeNCl A DE CLI MATI TZAC 6

Les necessitats de refrigeracié es poden calcular anb |a
f 6rmul a segtlent:

T=H+ W+ (200 * P) + (0.86 * R
on

T. dissipaci6 total a elimnar anb |la refrigeracio, en
kcal / hr,

H kcal/hr necessaries per a mantenir la sala a la

t enper at ura adequada, quan esta desocupada pero il %um nada,
W dissipacié total dels equips d' ordinador, en
kcal /hr (si ve donada en Watt, multiplicar per 0.86; si ve
donada en British Thermal Unit, nultiplicar per 252),
P. nonbre de persones que usual nent estaran a | a sal a,
R potencia, en Watt, de la resta de nmaqui nes presents
a |l a sal a.

La nmagnitud resultant del calcul (T) sera la principal dada
per iniciar el disseny o tria del condicionador.

Les magnituds de Wi R es poden obtenir dels fulls de
caracteristiques téecniques anb el s nanual s.

El val or de P dependra de |'explotaci 6 pl anej ada.

El valor de H és forca dificil de calcular. Sovint es
recorre a netodes enpirics, experinmentals, de determinaci6. Es a
dir que nés aviat es nesura que no pas es cal cul a.

Si el volguéssim calcular el prinmer pas seria determ nar
qui nes esperem que siguin les condicions exteriors linmt, tant a
["hivern com a |'estiu. Per a aix0 fem servir infornacié
net eor ol 0gi ca de |a zona.

Haurem de tenir en conpte |'orientacid de |la salal/edifici
per veure cominflueix la radiaci6 solar directa. Esta clar que,
en calcular el cas més fred, a |'hivern, s'ha de fer considerant

radi aci 6 sol ar nul % a.

Ens caldria, com a segon pas, coneixer com influeix la
condici6 constructiva de |'"edifici. Respecte d aix0 hi ha forca
literatura. Senpre es tractara d arribar a determnar Ila
velocitat de pas del calor a través de parets, finestres, etc.

s

és a dir el coeficient de transm ssid caracteristic.

A |'hora de buscar dades en la bibliografia és nolt util
distingir entre dos tipus de cal or present:

* Cal or sensible: el guanyat per transnissié a través de
parets, finestres, etc., el guanyat per radiacié i
| " aportat per |es persones, i

* Cal or | atent: | " aport at per la humtat que
i ntroduei xen les persones. El calor l|latent depen nolt de
|"activitat de les persones, al «contrari del calor
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sensi bl e.
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NETEJA | CONTAM NAC 6

S ha de procurar que no existeixi pols ni bruticia en |les

maqui nes. Tanpoc no s'han d'instalkar en zones pol soses o on hi
pugui haver gasos corrosius o materials abrasius. A |les zones
sensi bl es ha d' estar prohibit fumar, nmenjar i beure.

El s anbients contam nats anb particul es de bruticia o pols,
fins i tot el provocat pels fumadors, poden originar seriosos
probl emes en |' operaci 6: desgast prenmatur en peces necanitzades,
curt-circuits en conponents el ectronics, etc.

Les unitats d'emmagatzenmanent en suport magnétic (discos
cintes) sbén especial nent sensibles perquée, a nés, s'hi poden
arribar a destruir els esnentats suports fisics en danyar-se el
material nagnéti c.

Norrmal nent, les particules de pols poden ser control ades
anb |'0s de filtres que ja acostumen a anar acoblats als
sistenes d' aire condicionat.

Si aquests filtres son insuficients, se n'hi poden afegir
del s el ectrostatics.

El sol ha de ser netejat regularment anb |es seglents
reconmanaci ons:

* Abans de netejar la zona, cal retirar tots els suports

magnétics i guardar-los en Iloc sec, fresc i Iliure de

canps nmagnétics o radioactius. A aquest respecte cal

recordar que els detectors ionics de fum son |l eugeranent

radi oacti us.

* Per netejar el terra cal fer servir elenents
| | eugeranment humts.
* Les aspiradores no han de portar boca netal &ica,
perque podrlen provocar curt-circuits. _

No s'ha de donar Iluentor al terra anb discos de

I ana, perqué creen electricitat estatica.
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ELECTRI Cl TAT ESTaTI CA

L'electricitat estatica, a nmés de ser perillosa per a
| “usuari, pot fer funcionar nal anent el sistema informatic.

En els suports magnétics d'informaci 6, aquesta informacio
pot desaparei xer, quan entren els suports en contacte anb al gun
el ement carregat, |es mans de |' operador per exenple.

En els equips electronics es poden interronpre o corronpre
el s processos i destruir-se conponents integrats.

Depenent del calcat i del sol una persona pot arribar a
portar a sobre mlers de Volts. Anb bastant nenys es poden
provocar danys als equips i ni tan sols ser advertits per la

persona en questi 6.

EsS recomana de no fer servir catifes ni noquetes,
especialnent les acriliques. En tot cas, haurien de ser
honol ogadanent anti-estatiques [ evitar |l avors [ITES
d' accessoris de plastic o nylon.

Una bona soluci6 és |a de superposar catifes conductores i
connectades a la pressa de terra, on tanmbé estaran connectats
el s xassis de | es naqui nes.

Tanbé ajudara el mantenir un cert grau d' hunmitat.

Les cadires i taules haurien de tenir tapisseria anti-

estatics i rodes netal %iques.
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CONDI CI ONADCRS D Al RE

Hem dit que els condicionadors consten de: centrals
frigorificai calorifica i sistena inpulsor d aire.

La unitat frigorifica, per referir-me a la nés conplexa
consta de: conpressor, evaporador (on |la substancia refrigerant
s' evapor a, prenent calor de |'anbient), condensador  (on
| " esnentada substancia es liqua), sistena d' expansid i controls
(rel és, ternostats).

Un cop regulat, el condicionador nmanté la tenperatura
fi xada.

Pero el condicionador d' aire pot fer nolt nés que
refrigerar |'anbient. Influeix en la humtat, filtre el pols i
el fum Fa circular l'aire i fins i tot pot introduir-ne de
frec.

CONSELLS

Cal recordar que <cap obstacle no ha dentorpir Ila
circulacio d aire en les entrades i sortides del condicionador
A més de reduir-ne |'eficacia es podria espatllar. Respecte
d' aquest punt cal recordar |es persianes i cortines.

Tampoc no pot funcionar |'aparell sense el filtre.
L'entrada de particules el podria fer mal bé i, en tot cas, esta
clar que |'"aire no seria filtrat.

El s nonments just posteriors a |'engegada del condicionador
s6n els nés durs per a |'aparell. Seria bo i més eficient
mant eni r obertures tancades, sala a fosques, etc.

La sala a condicionar hauria d estar en condicions oOptines
d' anbi ent abans d' engegar-hi |es naquines |lur dissipaci 6 haurem
d absorbir. Es a dir, a la tenperatura de treball abans
d' engegar el s ordi nadors.

Com tot aparell de refrigeraci 6, després d'una aturada
s'hauria d' esperar un parell de mnuts abans de tornar-lo a
engegar .
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MANTENI MENT

L' Gnic manteniment (entreteninent) per part de |'usuari és
la neteja del filtre. Sigui rentant-lo o substituint-Io,
depenent del tipus usat. Es basic que el filtre estigui net. E
contrari pot, en priner terne, treure-1Ii eficacia al
condicionador i, ala llarga, avariar-Io.

L' epoca optima per al nmanteninment per part d' un servei

tecnic especialitzat (una revisié anual) és la primavera (en
| " hem sferi nord, és clar) i hauria d incloure, si més no:
* Canvi de filtres, si cal,
* ~ Conprovaci 6 de pr essi ons en el circuit
refrigerador,
* Conprovaci 6 de fugues. Carrega de refrigerador, si
cal .
* Conprovaci 6 dels controls, conprovacié de la part

electrica i revisio general.
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SI STEMES DE VI A LaNCl A, ALARVA | SEGUI MENT

El sistema sera capa¢ de captar deternmnats paranetres

externs i provocar senyal d alarma quan la situaci6 o el canvi
de qualsevol dels parametres inpliqui Ila intervencié de
| ' oper ador.

Es tracta de tenir una informacié el més conpleta possible
sobre |'estat actual de la instalskacidé i processar-la de forna

"intel xigent" per provocar alarma només quan convingui i fer
segui nent en tot cas.

Els paranetres a controlar poden ser els seglents,
capturats tots ells per sensors, els quals, per seguretat,
haurien d' estar en redundancia (duplicats):

1. Presencia o falta de tensio en diferents punts de |a
xarxa d'alinentaci 6 el ectrica, per detectar la posicié dels
interruptors i proteccions el éctriques.

2. Consum o no d'energia per part d algunes de les
maqui nes, per detectar si estan treballant o no.

3. Estat d' obertura de portes o finestres.
4. Situaci 6 per sobre o sota |lindars anbientals en:

t enperat ura nini na,

t enper at ura naxi na,

hum tat nininma,

hum tat naxi ma,

velocitat d' increment de |a tenperatura,
presénci a de fum

presénci a de gasos,

detectors d'inundaci 6,

altres sensors anbi ental s: vibracions, novinent.

* % X X % F X X X

5. Situaci 6 de funcionanent d'altres maquines (que ho
comuniquin via un port electronic), com ara condicionador
d aire o grup de continuitat el éctrica.

Per al posterior seguinment, és nolt convenient que inclogui
registre sobre paper de |'estat de les variables control ades
cada un periode de tenps prefixat en la configuracié de |'equip,
indicant data i hora del registre.

Cada canvi d'estat de qual sevol paranetre o conbinaci 6 de
paranetres provocara tanbé el registre imedi at sobre paper de
nou estat anb indicaci6 de data i hora.

L' equip sera autonom (alinmentaci 6 propia independent de |a
xarxa el éctrica i dels paranmetres controlats) i anb bateries que
el puguin suportar en funcionanent algunes hores sense
al i mentaci 6 de xarxa

La situaci6 de |'equip ha de considerar que |'alarnma no
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pugui ser eshborrada per algl que no n'investigara inmediatanent
la causa i que el registre fornit per al seguinent de |les
i nci dénci es no podra ser robat o nmani pul at.

_ Amb tot aix0 es constitueix un element de seguretat i
dissuasi6 contra males intervencions humanes i serveix per
prevenir futures avaries.

Totes les alarmes han de ser conunicades a qui "estigui de

guardia”, alla on es trobi de forma el més conprensible
possi bl e.

Es necessari conpletar aquestes alarnes anb instruccions
conpletes i nolt clares sobre qué fer en cada cas i anb un
[libre de registre d'incidencies, acuradanent i rigorosanent
actual i tzat.

En dissenyar i inplantar aquest sistenma d'alarma, especific
per al sistema informatic, cal no oblidar |'interessant paper

gqgue ha de jugar el sistema d alarma general de |'edifici, per
reforcar-se, conplenentar-se o fins i tot duplicar-se en al guna
cosa.
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FOC

En un capitol posterior parlarem nés en general de la
seguretat informatica i de |les nesures sistenatiques que podem
prendre al respecte, tot i que esta clar que practicanment tota
la ra6 de ser d' aquesta obra gira al voltant de |a seguretat,
entesa com a garantia de la disponibilitat. A x0 s'haura notat
fins aqui i seguira essent aixi.

Ara dedi quem un capitol al nés temut dels riscos anb que

s'enfronta el centre de processanent de dades: |'incendi, anb
totes les seves possibles, probables i variades consequencies
directes i indirectes.

El risc dincendi s'ha de tenir en conpte tan a la sala de
| "ordinador com a les altres dependéncies on hi hagi: nagatzens
de paper, bi bli oteques de cintes nagneéetiques, grups de
continuitat el éctri ca, sub- est aci ons t ransf or mador es,
condi cionadors d' aire, tallers de reparaci 6, etc.

Vegem breunent |es fases per abordar aquest risc que, com
en tot risc, son, d acord anb |a seva cronol ogia respecte del
sinistre:

* Abans -> supressi 6 (precauci ons) o prevenci 6 (nornes),
* Durant -> deteccié (alarmes) i contenci6 (extincio6 i
aillanent),

* Després -> restauracié (copies i contractes) i

transferenci a (assegurances).

Ja hem nencionat les nornes aplicables (a la protecci 6 de

| es persones) quan parlavem de com di ssenyar la instal xaci6. H
ha altres normes per a la proteccid dels suports nagnétics, en
especial, per als armaris ignifugs.

No farem aqui cap recull de nornes. No cau dins els
obj ectius de |'obra.

Tanbé hem parl at dels sistenes d'al ar na.

Posteriornent, en d altres capitols, parlarem de |es copies
de seguretat, dels contractes i de |es assegurances, tot plegat
qgue ens pot ajudar a mnimtzar el dany, a fer-lo nmés
suport abl e.

Centrem nos aqui en el que queda:

- cOm procurar que no es declari cap incendi ?,

- com procurar que un incendi ja declarat no afecti el
nostre sistema informatic ?,

- comextingir un incendi que ja ens afecta?
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PRECAUCI ONS | Al LLAMENT

H ha nolts més incendis que conencen fora del centre de
cal cul que no pas dintre.

Perqué hi hagi foc cal tres elements presents: conbustible
(al guna cosa que crem ), tenperatura i conburent (oxigen, senpre
present a |'aire). Al guns autors contenplen un quart elenent: |la
i gni ci 0.

La prinera precauci6 es basa en limtar la quantitat i el
tipus de nmaterials presents.

L'ideal seria disposar d un local separat de |'edifici
gener al .

El sotan representa perills d'inundaci 6, aigua en general i
enf onsanent .

S han d'evitar |les zones anb nmés risc de |'enpresa.

De res no serveixen |les nostres precaucions si en la resta
de |'edifici el tema esta oblidat.

La facilitat per a |'accés de naquines, etc. sovint és

contraria al |loc de nés proteccio.

En els conductes que entrin a la sala de |'ordinador, per
exenple d'aire, <caldra instalstar tancanents i extintors,
aut omat i cs.

El fum i els gasos procedents d' un incendi |lunya poden
causar grans danys per corrosio.

Les parets, sol i sostre, han de ser residents al foc,

durant un minim d una hora, des del sostre veritable i fins al
sostre veritable.

En les parets anti-incendi s'han d evitar els finestrals
panoram cs i tota nena d' obertures.

Les portes talla-foc sovint no sén tall-fumi cal posar-ne
una de cada nena.

La porta talla-foc podria tancar-se automaticanment, si hi
ha garanties que ningl no quedara atrapat.
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EXTI NCI 6
TI PUS DE FOCS

crenen solids,

crenen | iquids,

crenmen gasos,

crenmen netal |l s,

hi ha tensi 6 el ectrica

mooOw>
Q90099

METCDES D EXTINC 6

BCF (brono-cl orodi - fuor-neta),

BTM (brono-clorotri-fuor-nmeta), més conegut com Hal on
C®2 (di oxid de carboni) o neu carboni ca,

pol s polival ent,

aspersors ("sprinklers") d'aiqgua.

G WNEF

Car act eristi ques:

El BCF despl aca el conburent. Es toxic.

El OCX®2 baixa la tenperatura. Es asfixiant i lent. No és
massa bo per a focs tipus A

El pols crea una capa separadora entre el conbustible i el
conburent. Espatlla els elenments mecanics. No és massa bo per a
focs tipus A

El s aspersors espatllen els equips electronics si estan en
funci onament. Si no, els equips només requeriran ser rentats i
ai xugats. Es inadequat per a focs tipus B, Ci E

Conentari s resultants:

No han de fer-se servir extintors de pols sec tret de cas
de gran foc que anenaci |'exterior de |a sala.

Es convenient disposar d un poder6s extintor de pols sec
prop la porta de la sala de |'ordinador, preferentnent fora
d' aquesta, per si es dona el cas nencionat.

Regi stre Propietat Intel.lectual nim 3609 de 31-3-93. Versi 6 corregida



Jaune Vifas, "KEEPWARE', 1995
CONSI DERACI ONS RESPECTE DELS SI STEMES D EXTI NCl 6 AUTOVATI CA

S aconsella una instal kaci 6 d' extintor halon automati ca que
no ha d inhibir |"alarma de foc.

S ha de sospesar aquesta solucidé "automatica" perque pot
esdevenir "excusa" per a no intervenir anb profunditat o zel
suficients en cas d' alarma, per la qual cosa, si s'adopta, ha de
conpl ement ar-se anb i nstrucci ons suficientnent coercitives

En qual sevol cas, sigui |'engegada nanual, autonmatica o
conbinaci 6 de totes dues (seguranent el nés aconsellable), la
distribuci6 de |'agent extintor una vegada disparat, és nmeés
efectiva a través d' un sistenma fix de conductors, a |'estil dels
de ventilacid, que la que s'obté anb els extintors nobils.

El s sistenes automatics tenen partidaris i detractors. En

tot cas, s'haurien de disparar nonés anb doble deteccio, de
forma proporcionada al foc i en sal es desateses per personal.
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MANTENI MENT DELS EXTI NTORS

El s extintors estan regulats pel "Reglanento de Aparatos y
Reci pientes a Presion". Han de sotnetre's a una revisi 6 anual |
a un retinbrat per part dels organi snes publics cada cinc anys.

L'enpresa que fa el manteniment té responsabilitat sobre
| "eficacia dels extintors i ha d' estar assegurada.

La revisi 6 anual senpre contenpl a:

* revisi6 de |'extintor en general

revisi 6 particular dels mecani smes i accessoris,
verificaci 6 de | 'estat de |'agent extintor,
verificacié de la quantitat de |'agent extintor,
[liurament del certificat de revisi 6 honol ogada.

* F X X

Per als extintors de pols sec, a nes:

* conprovaci 6 de la pressi6, si |'extintor és de pressié
i ncor por ada,

* canvi de |'anpolla de pressio, si |'extintor és de
pressi 6 externa,

* neteja dels orificis, pistola, manega, etc.
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CoPI ES DE SEGURETAT

S establira un pla per fer periodicanent copia en suport
extraible de tota la infornmaci 6 continguda en el sistenma perqué
cap accident logic ni fisic pugui destruir-Ia.

En aquest pla haura de quedar prefixat qué és el que es
copi a.

Destinats a aquesta finalitat hi haura un cert nunmero de
jocs de suports (normal nent nagnétics o Optics) cadascun dels
quals contindra una copia feta en nonents diferents i sera
senpre el suport anb una de |les copies nmés antigues el que sera
regravat quan correspongui fer nova una copia de seguretat.

H ha diverses cadéncies tipiques que segueixen aquesta
nor na.

Per exenple |a que consisteix en tenir:

un suport per als dilluns,

un per als dinarts,

un per als dinecres,

un per als dijous,

tres per als divendres i

un per a |'dltimdivendres de nes.

Tanbé hi ha diversos criteris quant a que es copia en cada
cas.

Per exenple, les copies diaries noltes vegades nonés es fan
de la part nés variable, pot ser nomes de |es dades (no dels
programes) o és una copia "diferencial” o "incremental", versus
unes copi es setmanal s conpl et es.

El nmateix procedinent de copia (en el "Job Contro
Language" corresponent) pot incloure operacions per assegurar |la
qualitat de |'enregistranent, com ara la lectura o verificacio
i medi ata del que s' ha copi at.

En qual sevol cas és inportant verificar periodicanent |a
bondat de | es coOpies de seguretat que s'estan realitzant.

Exi st ei xen paquets de software especifics per a fer copies
de seguretat en gran diversitat d entorns, que perneten tota
nmena de sofistificacions, comara fer en batch (desasistidanment)
les copies en nonments prefixats o quan es donen unes certes
ci rcunst anci es.

Convé que existeixin tanbé copies de seguretat en periodes
diferents: si les nornals sén diaries poden existir tanbé les
setmanals i les trinmestrals.

Com hem vi st abans aix0 pot quedar garantit per la propia
cadéncia de «copia, perdo si no és aixi, les podem fer
i ndependent nent, fora de cadénci a.

Tanbé es copiara a ternmini relaxat i inmediatanent despreés
d'un canvi de versi o, el software de sistema i d'aplicacio.
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Per dltim és dinteres tenir copies per a arxiu, en
suports que no seran reutilitzats, tant del software, encara que
ja no es faci servir, com de |les dades en nonments singulars
(tancanents d' exercici, per exenple).

Aquests jocs de suports seran guardats fisicanent en al gun
[loc segur i anb riscos distints dels de |'ordinador (en un
altre edifici, per exenple).

La caixa forta ignifuga és la mllor protecci6. En el
nercat existeix diversitat de nodels i tamanys d' aquests
armaris, anb interior especialnent dissenyat per albergar tota
nena de suports magnéti cs de dades.

Una soluci6 parcial és la caixa forta de |loguer en una
instituci 6 bancari a.

Aquesta solucié6 és interessant per a les copies de
seguretat a Ilarg termni perdo les nmés recents (diaries) han de
ser utilitzades d'imrediat en cas de necessitat i el seu accés
no pot quedar restringit a |'horari conercial bancari.
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CONTRACTES DE MANTENI MENT | ASSI STeNCI A

Per a har dwar e, sof t war e, grup de continuitat,
condicionadors d'aire, extintors, sistena d alarma i dengés
el enents subjectes a desgast, avaria o degradaci6, és a dir de
fet, tots els elenments, cal disposar de convenis anb enpreses
especi alitzades que garanteixin d' alguna manera el suport que
ens fera falta quan tinguemun dels esnmentats entrebancs.

Les enpreses subm ni stradores acostunen a donar prioritat a
| es peticions dels clients anb qui tenen aquests contractes.

Tanbé son interessants des del punt de vista que els
esdeveni nents inesperats queden aixi previstos en el pressupost
ordinari de despeses i no ens podem trobar anmb |a inperiosa
necessitat de fer un dispendi puntual per a abordar wuna
reparaci 6 o substitucio.

Cal entendre bé el significat d aquests contractes i no
confondre'ls anb polices d' assegurances, |les quals tanbé calen i
tractem posteriornent.

El personal del departanment d'informatica ha de conéi xer bé
els drets i |les obligacions emanades dels contractes i la forma
del seu Us. Tanbé ha de di sposar de docunent que en denostri de
forma fefaent |a vigencia.

En les clausules d aquests convenis o contractes s'ha
d' especificar:

* la relaci 6 detallada dels serveis contractats,

* | a data d'entrada en vigor

* | a durada,

* horari d'assi steéncia,

* la forma de renovaci 6 (tacita, nornal nent),

* la forma de revisi6 del preus (relacionada anb |'IPC
nor mal nent ),

* la relaci 6 detallada de tots i cadascun dels equips

i/o elenents objecte del contracte, anb el nom de
constructor, el nodel o versi6 i el namero de seéerie,

* un conpronis de termini per a la reparaci6 de les
avari es.
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MAQUI NES

El manteninent normal per a maquines consisteix en les
revi sions preventives periodiques i la reparaci6 de |les avari es,
materi al incl os.

Pot contenplar tanbé |'existéncia d' equip de background,
sigui per substituir in situ |"avariat, sigui per a la
realitzaci 6 renota de tasques afectades per |'avaria.

Al guns fabricants es conproneten a nmantenir el hardware en
funci onament durant una certa proporci 6 del tenps.

El client s'ha de conpronetre a |a conservacio, la neteja i
|"0s normal d'acord anb |a docunentacié, i a facilitar, quant a
acces i disponibilitat, les intervencions del tecnics de
| enpresa mant enedor a.

El s contractes excl ouen:

* | a intervenci 6 en parts ext er nes com ara
climatitzacions i alinentaci 6 o comandanents el éectrics,

* |"Us en locals que no conpleixen |es especificacions
t éecni ques o anbiental s,

* el mal 4s o |'Us excessiu (a definir),

* | " s de fungi bl es no honol ogat s,

* els fungibles i |es peces subjectes a desgast,

* | es intervencions técniques no autoritzades,

* | a nodi ficaci 6 de | es especificacions d' origen,

*

els nmovinents o trasllats no supervisats, etc.
Per als extintors inclou una asseguranca i cal recordar

qguant a les cadéncies que estan sotnmesos al Reglament ja
esment at .

Regi stre Propietat Intel.lectual nim 3609 de 31-3-93. Versi 6 corregida



Jaune Vifas, "KEEPWARE', 1995

PROGRAMES

Per al software és basicanent una Ilicéncia d'Us.

Una de les fornes nmés avencades de definir el Ilicenciat és
la d' aquell gque posseeix legalnment un original de Ila
docurent aci 6 conpleta i, si existeix, el dispositiu ("notxilla")
0 programa (encriptat) autoritzador.

La Ilicencia senpre fa reserva absoluta de propietats per

al constructor i prohibeix:
- fer copies de |a docunentaci 6,
- alterar de qualsevol manera els progranes o la
docurent aci 6, des de |a seva versi 6 venuda,
- pernetre que altres usin |"autoritzador.

Per contra, es garanteix:

+ El dret d'Us en un Unic processador del tipus i anb el
sistema operatiu per als quals el software fou construit,
+ Que el software funcionara comdiu | a docunent aci 6,
+ Durant un periode inicial, els suports fisics i la

docunent aci 6 escrita.

_ El contracte per al software pot incloure, nés o nenys
di screci onal ment, prestaci ons com ara:

* reparaci 6 o] substituci 6 de | " el enent fisic
autoritzador,
* disponibilitat de versions corregides de defectes o
vicis ocults (no noves prestacions ni personalitzacions),
* docunentaci 6 original conpleta i d' actualitzacidé o
di vul gaci 6 de novetat s,
* dret a coOpies de seguretat i dret a Us en sistenes
secundari s,
* suport "hot-line" telefonic o renot via nmbdem etc.
Cal distingir nolt bé entre tres nmenes de software:

1 Anb la maxima prioritat, el sistenma operatiu,

2 Després, la resta de software de base, anb:

si stenes gestors de bases de dades,
conpi | ador s,
conuni caci ons,
interficies d' operaci 6 i administracio,
editors,
3 Per ultim els programes de |les diferents aplicacions.

Molt sovint en mcroinformatica, és la "conmpra" l|a que
implica Ilicéncia d'Us i no hi ha cap més contracte que els
docunents d'adquisicié. En aquests casos, el sol fet de treure
el precinte al paquet que conté els suports anb els progranes
inplica |'acceptacié de les condicions, que equivalen als
contractes de qué hem parl at .
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POLI SSA D ASSEGURANCA

Tenint en conpte |'elevada inversi6 de capital que la
conpra de |'equip informatic representa, és oportd constituir
una polissa d' asseguranca per a alguna de |les naquines,
| 0gi cament | es més cares coma ninim

El ja elevat narge de seguretat configurat en wuna

instal xaci 6 com|a que aqui s'exposa no pot obviar, per suposat,
els perills dincendi, inundaci 6, enfonsanment, robatori, etc.

Cal assumir en tot nonment que qualsevol polissa nones
afecta el valor de la maquinaria. L'dnica possible asseguranca
per a la infornmacié és el rigor en les copies de seguretat. Per
altra part la polissa tanpoc no pot evitar, cas de sinistre, una
interrupcio6 nmés o nenys prolongada en la disponibilitat del
sistema infornatic.

Les conpanyies d'assegurances acostumen a disposar de
diferents polices estandard per a diferents nivells de previsio
i corresponents a diferents prines.

El cobriment de base es refereix als equips electronics
(hardware i altres naquines), relacionades en la polissa i
Il estos per a |'explotaci 6 nornal .

Altres cobrinments addicionals poden ser:

* la reconstruccio de la informacié continguda en
suports que hagin quedat destruits, senpre que aiXxo sigui
possible i la causa en sigui un fet indemitzable,

*

["Us d'un sistema informatic alternatiu durant Ila
manca de disponibilitat del sistema assegurat a causa d' un
fet indemitzable, i
* | es i nt ervenci ons t écni ques dest i nades a | a
conservaci 6, prevenci6 i reparaci 6 (aquesta garantia quasi
equival a un contracte de nanteninment: n'és la part
financera).
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CONDI CI ONS d' UNA Ti PI CA ASSEGURANCA D ORDI NADCRS

Les condicions generals d'una polissa per al sistema
informatic sén nolt simlars a les que ens podem trobar en
qual sevol altra polissa. Tot seguit en fem un resum i
n"enfasitzemles particularitats.

Si NTESI DE GARANTI ES (1 NCLUSI ONS)

Les garanties de |a polissa s'estenen als danys i/o pérdues
materials que puguin succeir-li a la naquinaria objecte de
| " asseguranca a consequénci a de:

* AVARI A | NTERNA

Aquesta garantia és nes propianent coberta sota els
contractes de manteni nent existents sobre els equi ps assegurats.

No obstant, si |'avaria fos rebutjada per |'enpresa que
submnistra el contracte de manteninment i el notiu del refds no
fos un inconplinent de les nornes del contracte per part de
| "assegurat, la polissa podria incloure el paganment de
sinistre, anb dret de subrogacié contra |a submnistradora del
Contracte de Manteni nent.

* AVARI A EXTERNA

- I mpericia, negligéncia i actes nalintencionats del
personal de |'Assegurat o d'estranys.

- Cai guda, inpacte, col %isi0O, obstruccié o entrada de
COSSO0S estranys.

- Tenpesta, pedregada, gelada i desgel, incendi, |lanp
directe, explosio, inundacié, huracad o cicld6, aigua, robatori o
intent de robatori

- Vagues, |ock-outs, boicots, sabotatges, notins i
tunul ts popul ars.

EXCLUSI ONS

- els riscos abans enunerats si tenen origen en
hostilitats, guerra civil o internacional,

- sinistres coberts pel Consor ci de  Conpensaci 6
d' Assegurances (R scos Catastrofics), de conformtat anb
|"establert en la Llei.

- el desgast, esgotament o vellesa propia de |es peces,
el s danys esteétics, aquells substituibles o recanviables en els
aparells, i en general avaries no seguides de dany en els
equi ps, o que s'atenguin sota Contracte de Manteninent, com ara
aj ustaments, reenpl acanents de pl aques, etc.
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MANUAL D EXPLOTACI 6

Ccupa |'"explotaci6 diaria. Ha de ser el fidel reflex i la
maxima expressi6 d'una instalkacio informatica acuradament
cal cul ada per a |'explotaci6 sense problenmes, anb cost i risc

mnins, del sistema. El nanual desenvolupa un pla d' explotacié

pensat per a una instal xaci 6 di ssenyada per al sistena.

Apareix per la necessitat de resoldre un problema que
planteja |'explotaci6 diaria: que |les operacions senzilles de
funci onament rutinari no depenguin dels coneixenents d' una sola
per sona.

| NTRODUCCI O AL MANUAL

El present nmanual apareix per |a necessitat de resoldre dos
problemes que planteja |'explotaci6é diaria dun sistem
i nformati c nodern.

1) Que |l es operacions senzilles de funcionanment rutinari
no depenguin d'una sola persona (que té un horari de treball i
unes vacances, que pot estar namlalta i que té ocupacions
fisicanent |luny del sistema informatic), i

2) Que aquestes operacions podrien facilment arribar a
col xapsar el procés d'informatitzaci.

Es fonamenta especialnent el nanual en dos aspectes de
"deont ol ogi a professional admnistrativa":

1) L"enfasi en assignar a persones concretes feines
concretes, tot delimtant claranment responsabilitats d'actuacio
o d omissio, i

2) La i mportanci a de | a denom nada "Llibreta
d' I nci dénci es", quadern de registre de totes |es actuacions
sobre el sistema: cada vegada que algu (no inporta qui ni
perque) entra dins de la sala de |'ordinador, cada vegada que es
dispara una alarma, el resultat de les revisions periodiques,
cada vegada que s'engega el sistema o s'atura, etc., aix0 ha de
ser anotat en la Llibreta d'incidéncies anb indicaci6 de data,
hora, succés, notiu i autor.
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COVESES DE VI G LANC A

Al's efectes del sistema informatic s'entén per vigilancia
dues coses simultanies:

1) Control permanent de |'accés a la sala de |'ordinador,
incloent la custodia de la Llibreta d'Incidencies, i

2) Disposicié constant per actuar en cas d alarns,
d' acord anb aquest manual

Queda clar que aquestes funcions estan orientades a
garantir la integritat del sistena i han de prestar-se
PERMANENTMENT! .

Denom nem "vigilant de guardia® o sinplement "vigilant" a
qui, en un nonent donat, fa aquestes funcions. Ha d estar senpre
di sposat a actuar i a fer-ho anb agilitat i sang freda.

CONTROL DE L' ACCES A LA SALA DE L' ORDI NADOR
* Garantir que ningd no autoritzat entri en ella.
* Fer conplir la norma que qui entra en la sala de

| " ordi nador deixi anotat en |la Llibreta djlncidéncies el nonment
i el notiu d aquesta visita.
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ACTUACI O EN CAS D EMERGENCI A

Haura d'acudir inmmediatanent el vigilant de guardia,
entrara a la sala de |'ordinador i observara acuradanment |a
si t uaci 6.

Un dels principals elenents en la filosofia del disseny del
sistema és la garantia de maxinma disponibilitat. Per aix0 en
tota acci 6 enpresa en cas d' energéncia ha de procurar-se evitar
la interrupci 6 del servei

En tots els casos, si després de la pertinent actuacio
(I"explicacié6 de les quals segueix en aquest text), s'ha
aconseguit restablir totalment la situacié de nornalitat
(anteriornent a presentar-se el problema), el servei informatic
ha de continuar. Per aix0, si haguéssim hagut d' aturar els
ordi nadors, després cal dra engegar-| os.

| nstrucci ons per a cada cas:

1 "Han saltat un o nés dels interruptors d'al gun CG"

Una vegada identificats els interruptors que han saltat
seguei xi el seglent procedi nent:

Primer pas: Si ha saltat el diferencial de |'ordinador o e

magneto-térmc general de |'ordi nador, intentar per tres
vegades, espaiades un mnut entre si, re-posicionar el/s
interruptor/s que hagi/n saltat i anotar el resultat en la

Llibreta d' Incidéncies. Si no hi ha éxit en aquest intent,
aturar |'ordi nador en questi 0.

S en e priner pas no ha estat necessari aturar
| " ordi nador en questi 6, procedir anb el segon pas:

Si ha saltat el diferencial o el nagneto-téermc de
condi ci onador, intentar per tres vegades, espaiades un m nut
entre si, reposicionar el/s interruptor/s que hagi/n saltat i
anotar el resultat en la Llibreta d'Incidéncies.

2 "Foc en |la sala".

El detector de funms és nolt sensible i port haver notat |a
preséncia de fum que seria inperceptible a una persona. Cal no
precipitar-se, doncs, suposant que es tracta d una falsa al arna:
després d' una estona podmtenir un inportant incendi.

Si no s'observa fum ni cap foc, cal sotnetre la sala a
vigilancia permanent durant uns minuts i després entrar a fer un
cop d'ull cada 5 minuts si nés no durant una hora.

Si s'observa fum cal tenir en conpte que els aparells
el ectronics son considerabl enent inconbustibles: normalnent |a
cosa es quedara en fum per haver-se cremat algun dels seus
conponents interiors.

Si s'observa foc o fum procedir segons quin sigui |'aparel
font del problema: si el fum procedei x del condicionador caldra
aturar tots els sistenes de |a sala de |'ordi nador

Si el fum procedeix de |'UPS, caldra aturar tots els
sistenmes alinentats des d'ell.

En tot cas, val la pena de tallar |'alinentaci 6 dels equips
aturats.

Segui danent evacuarem el fum o extingirem el foc de la
maner a nmenys apar at osa possi ble (sense extintor si es pot).
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Si és necessari fer servir |'extintor, utilitzarem priner
el de gas halon. S aquest no és suficient, aturarem tots els
sistemes de la sala de |"ordinador i utilitzarem un extintor de
pol s polivalent, eléctricament aillant.

Després d'utilitzar |'extintor de pols no es poden engegar
els ordinadors fins haver-los netejat per |'interior per part de
| es enpreses de manteni nent.

Com senpre, haurem de fer anotaci6 conpleta en la Llibreta
d' I nci dénci es.

3 "Tenper at ura excessiva"

Engegar el condicionador d aire si no ho esta i després
entrar a fer un cop d ull cada 30 mnuts fins que desaparagui el
pr obl ena.

Cada vegada que s'entri, llegir el ternonetre. En qual sevo
cas, es tracta de fer tornar la tenperatura al seu marge optim
Per a aix0, si es pot i es mantenen |les garanties de contro

d' accés, poden utilitzat-se |es condicions anbientals externes a
| a sala de |'ordinador (deixant |la porta oberta).

Si la tenperatura arriba els 27°C, aturar d imediat tots
els sistemes de |la sala de |' ordi nador

4 "Hum tat excessiva"

Engegar el condicionador d aire si no ho esta i després
entrar a fer un cop d ull cada 30 mnuts fins que desaparegui el
pr obl ena.

Cada vegada que s'entri, Ilegir |"higrometre o el
psicronmetre. En qual sevol <cas, es tracta de fer tornar Ila
humtat al seu narge optim Per a aix0, si es pot i se nmantenen
les garanties de control d' accés, poden wutilitzar-se |les
condi cions anbientals externes a |a sala de |'ordi nador (deixant
| a porta oberta).

Anb humtat alta, revisar el bon estat dels dispositius
deshum di fi cadors si sén del tipus bola seca.

S la humtat arriba al 80% aturar d imediat tots els
sistemes de | a sala de |'ordinador

5 "No hi ha tensi6 en |a xarxa"

Si en efecte no hi ha tensi6, cal aturar tots els sistenes
abans de 10 minuts, procurant esgotar aquest termni perque Ssi
en aquest lapse es re-estableix la xarxa, sera innecessar
aturar res.

6 "Fi de bateria de |'UPS' R

Aturar | MVEDI ATAMENT (EN MAXIM D UN MNUT) tots els
sistenes. Si  després d'un ninut el sistema no ha estat
correctanent aturat es pot produir una PERDUA | RREVERSIBLE
d' i nf or naci 6.

7 "Falla de |' UPS"

En el plaf6 de control de |I'"UPS la situaci6 de normalitat
és anb les |lunms Entrada (Input o Line), Sincronitzacio
(Syschroni zation), Flotacié (Float) i Sortida (Quput) enceses
(colors verd o groc) i Iles demés apagades. Qalsevol altre
situaci 6 ha de ser informada o/i anotada en la |Ilibreta.
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Si  s'encén "By-pass" o "Bloqueig" (Fault) (vernella) o
s' apaga "Sincronitzaci 6" (verd), procedir:
1°- Aturar tots els sistenes alinmentats per |'UPS
2°0- Aturar |"UPS
3°- Tallar |"alinentaci 6 UPS en el CGP
4°- Restaurar |'alinmentaci6 UPS en el CGP
5°- Engegar |' UPS.
6°- Engegar els sistenes alinmentats per |'UPS.

Si es repeteix, realitzat la matei xa operaci 6 un naxi m de
tres cops, i si continua la mateixa situaci6 de "By-pass" o
"Bl oquei x" (Fault), aturar tots els sistenes i |'UPS.

COMESES D OPERAC 6
ENGEGADA DEL SI STEVA

~Consultar la Llibreta d'Incidéencies per cerciorar-se de que
no hi ha cap inconvenient per a |'operaci6, especialnent si el
sistema va ser aturat a causa d' una al arna.

Procedir a la revisi6 de |'estat de la instal kaci 6, excepte
en quant al seu informe detall at.

Verificar que la consola estigui connectada, tant per
|"interruptor que porta incorporat com pel de paret. Entrar en
la sala de |'ordinador i procedir a |a connexi6 de |es maquines
(annex) en ordre.

En el plafé de la CPU, préner el polsador d inicialitzacio
i cerciorar-se de que no déna cap indicacio6 d error

Si aquest indicador doéna error, repetir el procés des que
es va pulsar la inicialitzaci6. Repetir |'operacidé un nmaxi m de
tres vegades, si en la prinera no hi ha hagut éxit i tanpoc en
| a segona.

Si ha estat necessari pulsar la inicialitzaci6 nés d' una
vegada, tot el procés sera anotat anb precisidé en la Llibreta
d' I'ncidéncies, indicant especialnent quin és el contingut de
|"indicador d'error que a la llarga no desapareix, si aixo0
succeei X.

Des de | a consola, fer I PL del sistena.

Anotar |'exit o fracas en la Llibreta d'Incidencies.
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OPERACI O DE LA/ ES | MPRESSORA/ ES

1 Control de la cua d'inpressio

Aquesta cua és el conjunt, ordenat per ordre d'arribada, de
totes les ordres (fitxers) d' inpressi6 que els usuaris han donat
i que no han estat encara satisfetes.

Quan |'operador faci sortir tots els fitxers d'inpressio el
primer pas ha de ser el d entrar a controlar aquesta cua per
garantir maxinma eficacia en no pernetre que s'usi |'ordinador
com fotocopiadora i procurar mnimtzar el numero de canvis de
paper .

2 Control de lales inpressora/es, canvi del tipus de
paper i control de |es existéncies de fungibles.

Es tracta de respondre els requerinents que en faci el
sistema sobre |'Us de | es inpressores.
Aprofitant cada canvi de tipus de paper, ha de ser

controlat |'estoc, I igualnent si es canvia la cinta entintada.
Si la inpressi6 en curs esta interronpuda per al guna raé:
* Raons fortuites, comfi del paper, mal funcionanent etc.
* Raons de nmaqui na, comque |a tapa estigui oberta, etc.
* Perqué hagi estat aturada.
El tractament ha de ser el de corregir la causa de la
interrupci 6: anar la inpressora, veure que |i passa i adobar-ho

all a natei x.

3 Neteja de | es inpressores.

Especi al mrent inportant per causa de la gran quantitat de
pol s que produei x el paper. Han de ser nogudes totes |es caixes
de paper nmés properes. La inpressora ha de ser netejada per dins
(anb | a tapa oberta), ha ser possible anb una aspiradora.
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COPlI ES DE SEGURETAT
El procedinent per fer |la copia de seguretat és |a seglent:

~ En certs sistenmes és necessari que |'ordinador quedi
dedi cat en  exclusiva a aquest pr oceés per raons
d' i nconpatibilitat d' accessos.

Posar en nmarxa el procediment (JCL) de coOpies de seguretat.

Al principi el programa ens indicara que joc de cintes usar
i tindrem que obtenir-les d on estiguin guardades. Després
seguir anb el procés, posant en la unitat de cinta les cintes
que ens indiqui en cada nonent el prograna.

Si durant el procés apareix un problema sense solucid
especifica que inpedeixi continuar-lo fins al seu final
procedir a fer IPL comesta explicat en aquest nanual .

ot eni r en | a inpressora els [listats originats
(automaticament) pel procés i arxivar-los en la carpeta
corresponent .

Anotar el fet, anb indicaci6 de qual sevol problenma sorgit o
de nornalitat, en la Llibreta d'Incidéncies.

ATURADA DEL S| STENVA
Verificar que ningu estigui treballant.

Entrar en la sala de |'ordinador i procedir a la
desconnexi 6 de | es nmaqui nes, a excepci 6 del sistena d' al arnes.

Haura de deixar-se funcionant el/algun condicionador per
refrigerar, si cal, i |'"UPS si alinmenta altres equips.

Anotar el fet, anb indicaci6 de qual sevol problena sorgit o
de nornalitat, en la Llibreta d'Incidéncies.

Nomeés s' ha de procedir a |'aturada d' energéncia del sistema
quant, per raons d'urgéncia, no sigui possible procedir a
| " at urada nor nal .

D ficilment una al arma justificara una at ur ada
d' ener génci a.
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COMVESES DE MANTEN MENT

~El manteninent preventiu de la instaltacio informatica és
la ml|lor asseguranca contra avari es.

La revisié de |'estat de la instal kacid sera conesa
vari es vegades per setnana.

La neteja de |'estat de la sala de |'ordinador sera conesa
al nmenys una vegada al nes.

La humdificacié6 de la terra eléctrica sera conesa
set manal nent .

La descripci 6 detallada d' aquestes tres coneses segueiXx en
el s paragrafs segients.

Tanbé hauran de ser netejades periodicanent a fons les
dependenci es anb paper: nagatzem i i npressora.

Pot ser siguin aquestes les feines nés ingrates de |les
contingudes en aquest nmanual pero, a llarg termni, sén les nés

inportants i les instal xacions infornmatiques solen fallar a
causa de que aquestes no han estat suficientnent fetes.

Convé, doncs, que |'encarregat de nmanteninent sigui un
"manetes" i, a ser possible, un "apassionat" de |'electricitat -
el ectronica - informatica.

REVI SI 6 DE L' ESTAT DE LA | NSTALxAC 6

Constitueix la inspeccié detallada de |'estat de tota la
instal xaci 6 del sistenma informatic i el seu inforne precis.
Si |'estat d'algun aspecte o part de la instal xaci6 no fos

el correcte, a nés_a nmés de fer-ho constar en |'inforne, sera
retornat a la nornalitat.

Haura de donar-se especi al atenci6 a la sala de
| ' ordi nador, en quant els seglents aspectes:

N vel | del detector de tenperatura: ha de marcar
apr oxi madanent 22.
Nivell del detector d humtat: ha de marcar aproxi madanent

80.

Lectura dels plafons de la CPU i d altres unitats de
| " ordi nador.

Lectura dels instrunents de |'UPS i del sistenma d'al arna.

Conmandanent s del condi ci onador d' aire.

Tenperatura maxima, mninma i actual i re-posicionanent dels
indicadors per posicio de maxima i mnima. E's narges de

tenperatura tolerats son, funcionant |'ordinador, de 16°C a 26°C
i, sense funcionar, de 5°C a 45°C. Fer constar expressanment si
s'ha sortit d' aquests narges.

Lectura dels terndnmetres de |'higronmetre del psicronetre
(mesurador d'humitat que es tingui): terndnmetre sec i ternonetre
humt i calcul de la hunmitat relativa que es deduei x d'aquestes
| ectures. Els marges d humtat son, en funcionanent de
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| ' ordi nador, de 20% a 80% i, sense funcionar, de 10% a 90% Fer
constar expressament si s'ha sortit d' aquests narges.

Manonet res del s extintors.
D posit d'aigua del psicronmetre. Ha d' estar ben ple,.

Il kum naci 6: general i |lumd' energencia.

Nivell de neteja i estat general de porta, sostre i terra.

Suports i estat general de la part dels condicionadors
d aire que queda en |'exterior de |'edifici, donat al carrer, i
en el seu entorn.

L' encarregat del nanteninment fera, personalnent, cada sis
nesos, prova només per verificar que seguei xen funci onant ( SENSE
BRI R CAP APARELL) del sisterma d'alarma, del CGP i de |' UPS.

NETEJA DE LA SALA DE L' ORDI NADOR

La sala de |'ordinador s'ha de mantenir neta de pols i de
tot element de rebut. En aquest sentit, s'haura d'esconbrar
incloent sostres i parets, i traient |la pols que s'hagi acumul at
sobre els aparells, caixes i prestatges.

Aquesta neteja es fera anb |'ordinador aturat total nent i
anb fundes protectores per la CPU, wunitats de disc i unitat de
cinta posades. La neteja senpre s'efectuara en sec, nai anb
[ iquids ni aerossols.

HUM DI FI CACI O DE LA TERRA ELeCTRI CA
Sera vessada aigua (uns quants litres) en la reixa de la

presa de terra. Es pot tenir en conpte la pluja recent com a
eximent, en tot o en part, d' aqueta feina.
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PLA D EXPLOTACI 6

El pla d explotaci6 és el conjunt de disposicions, horaris
i ordres internes a |'organitzaci 6 sobre ocupaci ons rel aci onades
anb el sistema informatic i previstes i reglanmentades en el
Manual d' Explotacié i altres regles d' Us del sistena. El Pla de
Si mul acres tanbé en podria formar part.

Es fonanenta especialnment el pla en |'énfasi en assignar a
persones concretes tasques concretes delimtant claranent

responsabilitats d actuaci6 i omssid, i en fer un seguinment
estricte.

Es nolt variable segons |'organitzaci6 i la instalskacié
concretes pero senpre ha d'incloure instruccions nolt clares
sobre com actuar en cas d energéncia i com fer |es operacions
més rutinaries i inprescindibles: engegada, aturada, copies de
seguretat .

Es aconsel |l abl e de fer supervisions de |'explotacié de dues
nenes:

* | es unes exhaustives, periodiques, de tranit,

* les altres selectives, aleatories, per sorpresa.

Aquestes supervisions han de ser senpre seguides de les
correccions oportunes, tant per a restaurar |'eficacia de
|"explotacié6 com per nantenir la motivaciéo del personal
i mplicat.
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PLA DE SEGURETAT

Les raons per a una seguretat estricpa_es_fonanenten en la
necessi t at de dlsnlnqlr_el_rlsc, necessari | |neV|tabIe, de !a
dependenci a, necessaria i inevitable, organitzaci6é - informacio

- informati ca.

A ningd no escapa el risc de que incidents fortuits o
intencionats causin danys en el patrinoni nmaterial (maquines
informati ques, condicionadors d'aire, grups de continuitat

el ectrica, etc.) o/i en el patrinoni 10gic (docurmentacio
escrita, programes i dades).

No és tan conegut pero si tan real i inportant, nés difici
d' avaluar i conplex de prevenir el risc de paralitzaci6 de les

activitats per falta de disponibilitat del sistema informatic.

El pla de seguretat és el conjunt d' actuacions i normes
encam nades a prevenir aquests riscos.

El pla de seguretat ha de basar-se en |a consciéncia de que

no existeix la seguretat total i que cal arribar a un conpronis
entre risc i cost de la prevencid i ha de ser recolzat per la
Direcci6 i responsabilitzat al nés alt nivell, nolt difos,
continuanent auditat i adaptat a la situaci6 real de

| " organi tzaci 6 en cada noment .

No és aconsellable portar la seguretat fins nés enlla del
que és convenient. A part dels elevats costos economcs,
conportaria uns procedinments i nornes d' operacid real nent
tediosos i lents en la practica, que es ferien inoperants.

La conplexitat del sistema de seguretat dependra final nent
d' una avaluaci 6 i valoraci 6 dels riscos i del diner disponible.

Les estadistiques poden ajudar a determ nar quines han de
ser les prioritats. La valoraci6 dels riscos ha d'incloure un
factor de probabilitat que succeei xin.

Daltra banda, i com ja hem dit en parlar dels sistenes
d alarma, |s seguretat especifica del sistema informatic ha de
coordinar-se anb |la seguretat més general de tot |'edifici o de
| " enpresa coma organitzaci 6 conpl eta.

En tot cas, |a seguretat senpre es dissenya per guanyar
t enps.
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R scos | EL SEU CONTROL

En aquesta obra no pretenc fer un estudi dels riscos, que
€és una cosa nolt peculiar de cada sistema, sindé només parlar-ne
genéricanent i incidir en el més lligats al que hem anonenat
keepware, el notiu de |'obra.

En un estudi detallat, senpre referit ja a un cas concret,
caldria tenir en conpte els seglents aspectes que tanbé
aparei xen en tots els sistenes informatics:

A La confidencialitat, I a inviolabilitat, [ | a
integritat de dades i progranes,

B Les especials circunstancies dels nicroordinadors
personals o departamentals, anb especial eénfasi en els
"virus" i les xarxes d' aquests m croordinadors,

C Les paraul es de pas, els drets d' accés, el xifratge.

El control dels riscos significa passar per quatre fases:

1 Acceptaci6 de |'existencia d'un risc, com a
possibilitat que alguna cosa vagi mal ament | ai xo
representi un cost.

2 Elimnacié si el risc no és real ment necessari. A x0
ho podem aconseguir potser anmb al guna alternativa.

3 Reducci 6 del risc nitjancant, si més no, un conplet
conei xerment d' aquest risc des de tots els angles possi bl es.

4 Transferéncia del risc a tercers: asseguranca. Val a

dir que la prima sera menor quantes mes i mllors nesures
prenguem per evitar-lo i que mai no podremincloure el cost
de |la pérdua d' oportunitat causada per la no disponibilitat
t enpor al .

Els riscos canvien anb el tenps. Canvia |'entorn |egal.
Canvia la situacidé economica. Apareixen noves activitats
delictives.

Per tot aix0 cal mantenir-se al «corrent i realitzar
constantnent proves tot intentant trencar els propis sistenes de
seguretat per trobar-ne els punts débils, que s6n canviants.

Perills "naturals", no producte de mala intencid, que
anenacen |a informaci 6: _ _
* | nadequada configuraci 6 o desconei xenent del hardware,

del sistema operatiu o daltra software de base
(conpi | adors, etc.),
* Errors d' analisi, de programaci 6 o d' operaci 6.

Mt més gran és |la varietat de causes per |es quals al guna

persona (intern o extern) pot fer nmal intencionadanent. H
dedi carem un subcapi tol expressanent.
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CONSI DERACI ONS ENTORN DE LES ACTUACI ONS PERSONALS

Pel que fa al propi personal, partim del fet que sense |la

conformitat i aprovaci6é dels treballadors, no funcionara cap
si stema de seguretat.
El propi personal té |'oportunitat i, part dell Ila

capacitat, per conetre un delicte. Nonés |'hi falta el notiu, i
a vegades tanmbé el té. Les situacions fanmiliars, econom ques,
socials i altres, poden afectar el conportanent de |la gent, fins
i tot de forma subconscient.

Cal prendre precaucions en contractar la gent, quant a la
seleccié i quant a la redacci6 juridica de les clausules del
contracte, i en controlar-la després. La mllor sindé danica
soluci6 és tenir la gent contenta o acom adar-la quirdargi canent
d' i medi at .

De personal extern podem patir espionatge industrial o
sabotatge des de la conpetencia. La nés efica¢c de |es sol ucions
automatitzables estriba en sofisticats sistemes de contro
d' accessos, anb suport organitzatiu i informatic.

Per 0 aquestes sol ucions automatitzables no ho sén tot: algu
del s nostres pot ser anmenacat, extorsionat o segrestar.

H ha tres tipus de nmesures d'identificaci6 d' un usuari
autoritzat per a un ordinador i que podem fer servir tant per a
personal propi, en el decurs de la seva activitat normal, com
alie, en el decurs de |les seves visites:

* les que es refereixen a codis secrets que nonés coneix
| a persona autoritzada, o _
* les que es refereixen a mtjans fisics, com ara

targetes anb banda nagnética, que nonés posseei x |a persona
autoritzada,

* les que es refereixen a caracteristiques fisiques de
| a persona autoritzada: petges digitals, retina, veu

_ De tota nena dindividus ens podem esperar accions
violentes diverses. No sbén aquestes actuacions les que ens

ocupen aqui, ja que son facils d'identificar i tenen el seu
tractanent en la seguretat fisica de I|'edifici i, en dltim
instancia, en | es assegurances.

La tendencia €és a |'augnent en quantitat [ en

transcendenci a d' aquests delictes "informatics".

D guem per finalitzar, que cal saber distingir entre una
acte deliverat i un acte accidental o involuntari

Com a criteri de discrimnaci6, val a dir que, en general
els actes intencionats, respecte dels involuntaris sén nmés
conpl exos, estan ocults, s'han usat les mllors habilitats, és
possible una confabulaci6 de diverses persones i se'n
destruei xen | es proves.
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RESPONSABI LI TATS PER TRACTAMENT DE DADES PERSONALS
Cal fer esnent de les obligacions emanades de la Llei

Oganica de Regulacié del Tractanent Autonatitzat de Dades
(LORTAD) de caracter personal

Aquesta Ilei consagra els drets d'autodeterm nacid,
anmparanent, rectificacié i cancelacid de |es dades personals,
que defineix com "Qual sevol informacid concernent a persones
fisiques identificades o identificables".

Com a paragraf significatiu n'extrec el segient: "H
responsable del fitxer haura d adoptar les nesures d'indole
tecnica i organitzatives necessaries que garanteixin la
seguretat de |es dades de caracter personal i evitin la seva
alteraci 6, pérdua, tractament o0 accés no autoritzat, vist
|"estat de l|a tecnologia, la naturalesa de I|es dades

enmmagat zemades i els riscos a qué estan exposats, bé provinguin
de | "acci 6 hunmana bé del nedi fisic o natural."
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MESURES ENCAM NADES A AUGVENTAR LA SEGURETAT

Ti pol ogia de nesures practiques a adoptar, en el pla de
seguretat, per protegir |la infornacié:

1 Mesures dirigides a evitar la destrucci6 de software de
base, del software d'aplicaci6 i de |es dades.
2 Mesures dirigides a supervisar |a bondat de |es aplicacions

i la racional utilitzaci6é que es fa de progranes, dades i
altres recursos.

3 Mesures dirigides a assegurar la utilitzacidé reservada de
programnes i dades.

Rel aci 6 de mesures practiques, cronol ogi canent ordenades
pel que fa a quan cal conencar a prendre-|es:

sel ecci 6 del personal

nmodul aritat en el disseny de tot el sistens,

di stribuci 6 de coneses del personal

docunentaci 6 de qualitat, en detall i actualitzada,

Us de xifratge, paraules de pas i nivells d' accés,

Us de digits de control en |les transcripcions,

rigor en | es copies de seguretat,

fer proves conpletes anb jocs d assai g adequats,

inmplicar |"usuari en |les proves globals d' acceptacib6,

10 identificar els punts critics en els procedi nents,

11 normar els trasllats de progranes de proves a expl otaci 6,
12 normar |a nodificaci 6 de progranes, incloses |es urgents,
13 utilitzar | es prestacions d' autonatitzaci 6,

14 controlar |I'entrada i sortida d'infornacio,

15 usar nmaqui nes destructores per a tot all o confidencial,
16 tenir "log s" el més conpl ets possibl e,

17 editar i actualitzar nornmes d' operaci 6 i actuaci g,

18 neteja regul ar de | es dades no necessari es,

19 audi toria permanent per fer conprovacions i verificacions,
20 tenir nmedi s redundants,

21 preveure que es pugui funcionar en part malgrat falles,
22 tenir establerts procedi nents de recuperaci 6.

OCO~NOUITARWNE

Regi stre Propietat Intel.lectual nim 3609 de 31-3-93. Versi 6 corregida



Jaune Vifas, "KEEPWARE', 1995
COVPONENTS DEL PLA DE SEGURETAT

Un pla de seguretat conplet hauria de tenir en conpte el

seglent s aspectes:

* requi sits de | es assegurances,
ef ectes dels canvis d' organitzaci6,
seguretat fisica,
seguretat contra incendis,
nor mati va d' operaci ons,
normati va de progranaci 6,
normativa de | a gesti 6 dels sistenes,
normativa per a la integritat de | es dades,
contractaci 6 del personal
rel acions anb els treball adors,
auditoria periodica,
aspect es econom Cs.

% X X % 3k X X X X *

Dos dels elenents fonanentals en el Pla de Seguretat son el
Pla de Sinulacres d Energencia i el Pla de Recuperaci 6 des d'un
Desastre o Pla de Contingeéenci a.

El s simulacres d' energéncia haurien de contenplar totes |es
possi bl es energencies i afectar a totes |es possibles persones
que hi haguessin de respondre. Com a relaci 6 de |es energéencies
a considerar ha de servir la prevista en el Manual d' Expl ot aci 0.

El pla de recuperaci6é6 defineix de forma detallada els
processos a endegar en cas de desastre per garantir la
continuitat de |'activitat informatica nentre es restaura
|"activitat del sisterma original.

Exi stei xen diverses opcions a |'hora d elegir una solucib.
Des de la sinple i barata duplicacié de suports anb Ila
informaci6 fins a la nolt cara duplicaci6 total del departanent
d infornmatica.

Una solucié internedia, que no requereix inversions sind
que pot ser perfectanment pressupostable, és |'accés rapid per
contracte a un sistema alternatiu conpatible del tot anb el
nostre. S6n els denom nats centres de "backup" o en "stand-by".

La disponibilitat d un tal centre en stand-by es pot
aconsequir:

* contractant el servei a wuna enpresa informatica
(constructor o centre de calcul), o,

* pactant la prestacié mitua anb entitats que tenen el
mat ei X problema i sistenmes conpati bles anb el nostre, o,

* mant eni nt de forma conpartida, entre aquestes
entitats, un centre ad-hoc senpre di sponi bl e.
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CONTRCL DE L' EXPLOTAC 6

Qe |'explotaci6 del sistema informatic  sigui
correcta, en el sentit que s'ajusti al Pla d Explotacid i els
seus procedi ments segueixin el Mnual d' Explotaci6, €és quel com
en el qual hom no pot confiar ceganent. La confeccid de
|"esnentat Manual i la inplantacié de |'esnentat Pla no
garantei xen, per si soles, que |'explotacid sigui correcta sinoé
gue només en posen | es bases.

Com senpre, els procedinents periodics tendeixen a
degradar-se o a oblidar-se si no sén continuanent control ats, si
no s'en fa un segui nent exhausti u.

Per altra part el treball quotidia d un centre de
processanent de dades exigeix portar un bon control sobre certs
aspectes que no poden dependre sinplenment de |la nendria humana:
Qué hi ha gravat en tal cinta ?, Quantes caixes tenim de tal
ti pus de paper ?

Per ultim és nolt aconsellable portar un conplet
segui ment de les incidéncies que es produeixin en el sistena:
avaries, manteninments, canvis de rel ease, etc.

Tots aquests elenments es constitueixen en el Contro
de | ' Expl otaci 6, que ha de ser rigorosament mantingut al dia.

Per concretar elenents d'interessant control citarem
- garanties, contractes i polisses,
- copi es de seguretat,
- inventari de recursos i |a seva disponibilitat,
- configuraci 6 del sistens,
- suports extraibles no volatils,
- f ungi bl es,
- docunentaci 6 (escrita o en altre suport),
- segui ment d'inci dénci es.

Si el control de |'explotaci6 es fa anb suport infornmatic
es possibiliten:
Ilistats operati us,
hi storial,
est adi sti ques,
val i daci ons aut onati ques.

* F X X

Comencen a aparéixer en el nmercat potents paquets de
sof tware que proporcionen aquest control de fornma nolt eficag i
eficient. Pero encara no poden cobrir, si més no anb totes |les
seves prestacions, |les necessitats actuals, per dues raons:

* els estandards (siguin "de facto" o siguin "de
iude") s6n indispensables, de <cara a contenplar
sistenes oberts mlti-venedor (cal anunci ar, al
respecte, la norma D stributed Managenent Environnment
conf ecci onada per |' Qpen Software Foundation),

* encara sobreviuen i sobreviuran durant nolt de
tenps sistenmes propietaris (no oberts).

Es poden fer, pero, solucions actuals, senzilles pero

suficients i inmediates en aquesta direccio.

Regi stre Propietat Intel.lectual nim 3609 de 31-3-93. Versi 6 corregida



Jaune Vi flas, "KEEPWARE', 1995
A nivell d exenple, el que segueix és el disseny d' una
aplicaci 6 software per facilitar el suport informatic al control
de | ' expl ot aci 6.

He escollit una inplantacié senzilla, sense nmassa
ri gi deses, sobre un Sistema Cestor de Bases de Dades
Rel aci onal s, anb procedinents en el |lenguatge estructurat de

consul tes estandard (SQ).

La precisid d evitar rigideses es basa en que, a vegades,
seria possible un grau d automatitzaci 6 superior, perdo a la
practica seria dificil de conplir i |'experiéncia denostra que
ai X0 acaba degradant |'0s de I|'aplicacié i la qualitat de la
i nformaci 6 nanegada. He procurat un conpronis.

La informaci 6 relativa a |'explotaci6 s'organitza en mtja
dotzena de taules. L'accés a aquestes és public quant a
consultes i Ilistats. Quant a nodificaci6 i insercio, |'accés es
delimta anb "views" d' aquestes taul es.

Molt raranment, altres procedinments nmés conplexos faciliten
| a navegaci 6 i automatitzen treballs addicionals.

Una estructura d' usuaris conpleta el di sseny de
| " aplicaci 6:

* "adm nistrador", és el propietari de |'aplicaci6, anb
tots els drets,

* "operador", és |'usuari habitual per al nanteninent,
anb els drets limtats pels views,
* "assessor", és per a |'staf directiu, anb drets de

nonés consul t a.
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ESQUEVA DE L' ESTRUCTURA DE LA | NFORVAC 6

la informacié de |'aplicaci6 es concentra en |les

seglents taul es:

"war e" reuneix la informaci6 inherent a cadascun
del s el enents del sistena.

"m croor di nador s" resumnei x | es caracteristiques

t ecni ques del s nicroordi nadors.
"fungi bl es" fa de cens dels diferents tipus de
fungi bles que es fan servir i facilita
| a seva gesti 6 d' estocs.

"suports" conté |es dades basiques sobre el contingut
i la localitzacié del suports (nagneétics),
per al seu cens i control d'Us.

"docunentaci 6" és la relaci6 de tota |la docunentaci 6

(manuals, Ilibres, etc.) de que es
disposa en el sistema, pernetent el
seu registre i el control de la seva
| ocal itzaci 6.

"incidéncies" registre [ segui ment del s

esdeveni ments en el sistema, per a
posteriors historials i estadistiques.

Les taules nés inportants en el control de |'explotacid sbén

la "ware"

i la "incidéncies". La taula "ware", a nés de ser

probablenent la nmés inportant de totes, és sens dubte la nes

conpl exa.
seqguit.

Per aquesta rad en fem una descripci6 extensa tot
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TAULA "WARE" D ELEMENTS DEL SI STEVA

OBJECTI U
L'objectiu de la taula és reunir tota la informacié
dinterés per al control de tots i cadascun dels elenents del
Si st ema.
ESTRUCTURA
Nenoni ¢ Cau d accés a la taula. Ooligatoria i

uni ca. Columma de 12 caracters al fanunerics. Es el codi biunivoc
anb el qual s'identifica un elenment concret, diferenciant-lo
dels altres, dins |'organitzaci 6 usuaria del sistenma. Fa de clau
principal d accés en tota estructura de dades relativa a
' el enent.

Descripci 6Breu explicaci6 de la funcidé de |'el enent
Lloc fisic on es troba: edifici, local i estancia. Persona
fisica usuari habitual. Interlocutor principal o divulgador.
Ooligatori. Columa de 48 caracters al fanunerics.

Tipus_wareTipologia de |'elenment. Fa de classificador

a |'hora dinterpretar correctament el contingut de certes
columes d'aquesta taula. bligatori. Un sol caracter, que
representa: (h) ardwar e / (k) eepwar e / (s)oftware /
(t) el econuni caci ons.

Const ruct or Mar ca, en cas d' aparel |
Propietari - Ilicenciador, en cas de procedinment. Obligatori.
Col utma de 24 caracters.

Model _rel ease Model, en cas d'aparell. Versio
en cas de procedi nent. Columma de 24 caracters.

NOm séri e Naner o de seri e, fabricaci 6 o]
[licencia, que identifiqui biunivocament |'elenent sabut el seu
fabricant o |licenciador. Columa de 24 caracters.

Docunent aci 6 Ti pus de docunentaci6 (i codi intern
si és possible) de referencia tecnica (no conercial) que tenima
|"abast, relativa al funcionanent de |'elenent: nanual, etc.
Col uma de 24 caracters al fanunerics.

Dat a_estrena Data de posada en servei de |'elenent.
Dinteres per a la finalitzaci6 de la/es garantia/es i inici de
seu segui ment. Col uma ti pus dat a.

| nserci 6_si stena Informaci 6 nolt depenent de Ila
tipologia. Resuneix de quina nmanera |'elenent s'integra en el
sistema global, tot relacionant-se anb altres elenents o de
forma aillada. S inplenenta anb dues colummes de 12 caracters
al fanuneri cs cadascuna:
* inserci 6 _subsistena (per a classificacié en
subsi stenes del s el enents del sistenma global),
* insercié_terminal (per a identificar el node
termnal que ocupa |'elenent, dins el subsistema al qua
pertany).
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Enp_mant eni nent Enpresa que fa el nmanteninment, o
atorga la garantia, de |'elenent. Columa de 24 caracters
al fanuneri cs.

Ti p_mant eni nent Ti pus d' assi sténci a pact ada anb
| ' enpresa nenci onada: contracte de manteni nent, garantia, etc.

Col uma de 12 caracters al fanuneri cs.

Dat a_nmant eni nment Data de finalitzacié de |'actua

vi géencia d' aquesta assisténcia. Columa tipus data.

Transf erénci a_suport | nformaci 6 rel ativa a I a
capacitat de recuperaci6 en cas de desastres. Per a aparells,
pol i ssa d' asseguranca en vigor. Per a procedinents / progranes
suport no volatil on hi ha la copia nés recent. Columa de 24
caracters al fanuneri cs.

Transf erénci a_dat a Per a aparells, data de
finalitzacié de |'actual vigencia de la polissa. Per a
procedi ments / progranmes, data de |la copia. Columa tipus data.

Si tuaci 6 Switch intern de |'aplicacié per a
distingir els elenents que estan en servei actiu (1) dels que
han estat retirats (0) i dels que estan encara en algun nivel

de projecte (>1). Un digit decinmal. Cbligatori.

UTI LI TATS
Per la seva estructura, la taula ware té les seglents
utilitats simltanies:

lra Fa d'inventari actualitzat. Dona una idea precisa dels
recursos disponibles i de la inversio efectuada al Ilarg del
t enps.

2na Informa de la distribuci6 actual dels recursos, com
una fotografia instantania de | a configuraci 0.

3ra Resuneix dades inportants dels elenents, que cal
guardar en algun I|loc perqué soéon de facil perdua, de fornma
coherent i unificada.

4ta Tipifica les fonts d'incidéncia, en identificar
bi uni vocanent els el enments. A x0 és inprescindible per poder fer
un segui nent correcte de |es incidencies.

5na Facilita la confecci6 automatica o sem autonatica
d' i nfornes.

Proporciona una plataforma Unica de control per als seguents
aspectes, per als quals caldria algun control ad-hoc:

6na Darreres copi es de sof twar e 0 docunent aci 6
el ectroni ca.

7na Cobrinment per garanties.

8na Cobrinment per contractes de nmanteninent.

9na Cobrinment per polices d' asseguranca.

UTI LI TZAC 6

Les segients col umes:
nenoni c,
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ti pus_ware,

construct or,

nodel rel ease,

nam seri e,

data_estrena, |

docunent aci 6
s'han d onplir en registrar |'element (inserir la fila) i NO
tornar-les a tocar.

La correcci6 de |les dades d'aquestes columes, aixi comla
inserci6 de files, la supressi6 de files (aix0 només té sentit
per causa d'error) i la nodificaci6é de la columa Situaci 6, so6n
reservades a | ' adm ni strador del sistena.

Les seglents col umes:
descri pci 06,
enp_mant eni nent ,
ti p_mant eni nent,
dat a_mant eni nent ,
i nserci 6_subsi st emn,
i nserci 6 _term nal,
tranferenci a_suport, i
transferenci a_data
es poden nodificar (actualitzar) per |'operador del sistema, a
través de "views" de |a taul a.
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ESTRUCTURA DE LES ALTRES TAULES

M cr oor di nador s
Pl aca base: processador, arquitectura, RAM velocitat
de rellotge,
Capacitat fixa d' emmagat zemanent (di sc dur),
Mtjans d entrada i sortida (disquets, streaner),

Ports d'entrada i sortida (série, paral kel, de jocs)

Moni tor (tamany, norma de definicid, color/nonocrom,

Teclat (norma d arquitectura, nonbre tecles, idiong,
norma de clavilla),

Altres dispositius interns (plaques d' expansio),

Altres dispositius externs (nouse, joysticks, etc.,
sense incloure maqui nes "independents" anb prou entitat en
si matei xes com ara inpressores, taules digitalitzadores
scanners o dispositius d autoritzacid).

Fungi bl es
Codi intern del tipus de fungible (nendnic),
Ti pol ogia (diferents tipus de paper, cinta entintada,
toner, etc.),
Quantitat minima que cal tenir en estoc,
Quantitat que s'usa sinultani anent,
Quantitat real nent en estoc,
Quantitat denmanada al subm ni strador
Data d' aquesta peti ci 0,
Dades del subm ni strador

Suports

Codi intern del suport individual,

Tipologia (cinta, cartridge, disquet, etc.),

Informaci 6 relativa al seu contingut, suficient com
per poder-lo |Ilegir (qué hi ha enregistrat,

Data d' enregi strament, netode, etc.),

Propietari,

Local it zaci 6 act ual

D sponibilitat (a guardar per a arxiu, a guardar coma
original, Iliure per a |'(Gs discrecional, per guardar
provi si onal nent, per a copies de seguretat, etc.),

Relaci6 anb altres suports (si forma part d' un
enregi strament rmnulti-vol um.

Docunent aci 6
Codi intern del volumi ndividual
Titol,
Aut or,
Editorial,
Any de | edici 6,
Referéencia (1SBN o altra),
El enent del sistema al qual docunenta,
Local it zaci 6 act ual

| nci denci es o _ _ _
Font de la incidéncia: un elenment del sistema, tipus
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de fungible, suport nagnétic o volum de docunentacidé (e
gqual ha d estar donat d alta com a tal en la taula
corresponent),

Data en qué es produi |a incideéncia,

Persona fisica nmés conei xedora de |es circunstancies
de | a incidenci a,

Breu explicaci 6 de |a incidencia,

Estat actual del tractanment (tipificat i codificat),

Data des de la qual |'estat és |'indicat.
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